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Capitulo 1. Objetivo de la seccion

En esta seccion en una primera parte se presentara el marco legal probatorio que, ha afectado a todos los paises en lo
gue respecta a los documentos electrénicos, desde la experiencia que se ha vivido en Costa Rica. Este marco normativo
tiene como objetivo brindar el mismo valor de prueba a los documentos en formato digital que a los documentos en
formato papel, en determinadas condiciones y debido al contexto de creciente uso de Internet y las redes de comercio

electrénico. Ademas, se presentaran los procedimientos de firma digital (criptografia de clave publica).

Unsegundo apartado se refiere, en este marco, al desarrollo de la administracidn electrénica como lo son los programas
de gobierno, aspectos generales que estructuran este desarrollo, cuestiones particulares de interoperabilidad, el
trabajo realizado por el grupo InterPARES sobre la autenticidad en un entorno digital, el archivo en planes de gobierno

y las propuestas para garantizar la autenticidad de los documentos a través del modelo OAIS.

Capitulo 2. El marco legal de la prueba en Costa Rica

Todos los paises han avanzado de la misma manera con el establecimiento de un nuevo marco legal que otorga, bajo
ciertas condiciones, el mismo valor probatorio a los documentos en formato digital que a los documentos en papel.

En Costa Rica, el marco legal para estos efectos estd en vigencia desde el afio 2005 y es ilustrativo del desarrollo
general de los paises. Por eso, siendo conocedores de esta situacion, se ha optado por desarrollar aqui como ejemplo

este marco costarricense en donde se destaca lo esencial.

Ley de Certificados, Firmas Digitales y Documentos Electrénicos N.2 8454 de 30 de agosto de 2005
Hasta esa fecha, en Costa Rica, era el principio de inseparabilidad entre un soporte material duradero y la informacion
gue este portal, lo que constituia la calidad de la prueba y, en particular, de la prueba preconstituida de un acto juridico.

La Ley de Certificados, Firmas Digitales y Documentos Electrénicos N2 8454 del 30 de agosto de 2005 ha sido reformada
en dos ocasiones, segun lo indica el Sistema Costarricense de Informacion Juridica (SINALEVI, 2022) y desde la primera

version de la ley se establece la equivalencia funcional entre la firma manuscrita y la firma digital certificada.

1. Por tanto, se brinda la misma fuerza probatoria a los documentos electrénicos que a los fisicos seguin se observa
a continuacion:
“Calificacion juridica y fuerza probatoria. Los documentos electrénicos se calificardn como publicos o privados, y se

les reconocera fuerza probatoria en las mismas condiciones que a los documentos fisicos.” (Ley 8454,2005,art.4).

En esta ley se establece que el dmbito de aplicacidn de la ley, el cual rige para el sector publico y privado en Costa Rica.
(Art.1).

Asimismo, la ley establece una serie de excepciones, seglin se observa a continuacioén:
a) Los actos o negocios en los que, por mandato legal, la fijacidn fisica resulte consustancial.

b) Las disposiciones por causa de muerte, a excepcion de lo establecido en los articulos 183 de la Ley 7732, Ley
Reguladora del Mercados de Valores, de 17 de diciembre de 1997 y el articulo 95 de la Ley 8956, Ley Reguladora
del Contrato de Seguros, de 17 de junio de 2011.
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(Asi reformado el inciso anterior por el articulo 1° de la ley N° 10181 del 5 de mayo de 2022)
c) Los actos y convenios relativos al Derecho de familia.

d) Los actos personalisimos en general.

(Nota de Sinalevi: Mediante el articulo 2 aparte X) de la ley que aprueba el Codigo Procesal de Familia, N° 9747
del 23 de octubre del 2019, se reformard este numeral. De conformidad con el transitorio lll de la ley antes
mencionada dicha modificacion entrardn a regir a partir del 1° de octubre del 2024, por lo que a partir de esa
fecha el nuevo texto serd el siguiente: “Articulo 5- En particular y excepciones: En particular y sin que conlleve
la exclusion de otros actos, contratos o negocios juridicos, la utilizacion de documentos electrdnicos es vdlida

para lo siguiente:

a) La formacidn, formalizacion y ejecucion de los contratos.

b) El sefialamiento para notificaciones conforme a la Ley N.2 7637, Ley de Notificaciones, Citaciones y otras
Comunicaciones Judiciales, de 21 de octubre de 1996.

¢) La tramitacion, gestion y conservacion de expedientes judiciales y administrativos; asimismo, la recepcion,
prdctica y conservacion de prueba, incluida la recibida por archivos y medios electrénicos. De igual manera, los
drganos jurisdiccionales que requieran la actualizacion de certificaciones y, en general, de otras piezas, podrdn
proceder sobre simples impresiones de los documentos en linea efectuadas por la autoridad judicial o aceptar
las impresiones de dichos documentos en linea, aportadas por la parte interesada y certificadas notarialmente.

d) La emision de certificaciones, constancias y otros documentos.

e) La presentacion, tramitacion e inscripcion de documentos en el Registro Nacional.
f) La gestion, conservacion y utilizacion, en general, de protocolos notariales, incluso la manifestacion del
consentimiento y la firma de las partes.

No se podrdn consignar en documentos electrdnicos:

a) Los actos o negocios en los que, por mandato legal, la fijacion fisica resulte consustancial.
b) Las disposiciones por causa de muerte.

c) Los actos y convenios no jurisdiccionales relativos al derecho de familia.

d) Los actos personalisimos en general.”) (Art.5)

2. En la ley se establecen ademas diferentes conceptos alrededor de la firma digital, tales como:

¢ Definicién de firma digital:

Alcance del concepto. Entiéndese por firma digital cualquier conjunto de datos adjunto o lédgicamente
asociado a un documento electrénico, que permita verificar su integridad, asi como identificar en forma

univoca y vincular juridicamente al autor con el documento electrénico.
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Una firma digital se considerara certificada cuando sea emitida al amparo de un certificado digital
vigente, expedido por un certificador registrado. (Art.8)

¢ Establece también, el valor equivalente pues explica claramente dicho concepto como se detalla a continuacion.

Valor equivalente. Los documentos y las comunicaciones suscritos mediante firma digital, tendran el
mismo valor y la eficacia probatoria de su equivalente firmado en manuscrito. En cualquier norma
juridica que se exija la presencia de una firma, se reconocerd de igual manera tanto la digital como la

manuscrita.
Los documentos publicos electronicos deberan llevar la firma digital certificada. (Art.9)
¢ Determina la presuncion de autoria y responsabilidad

Presuncidén de autoria y responsabilidad. Todo documento, mensaje electrdnico o archivo digital asociado
a una firma digital certificada se presumird, salvo prueba en contrario, de la autoria y responsabilidad del

titular del correspondiente certificado digital, vigente en el momento de su emisién.

No obstante, esta presuncion no dispensa el cumplimiento de las formalidades adicionales de
autenticacion, certificacién o registro que, desde el punto de vista juridico, exija la ley para un acto o

negocio determinado. (Art.10)

Es decir, el documento firmado digitalmente debe cumplir con todas las formalidades que se exigen para el documento

en papel.

2.1. La firma criptografica con llave publica

Esta tecnologia tiene su origen en el campo de la criptografia la cual se puede definir como un proceso de proteccion
de la informacidn que consiste en encriptar, enmascarar o codificar los datos para que estos no puedan ser accesados

por personas que no estan autorizadas.

Durante muchos afios, para poder comunicar informacidn cifrada entre si, las personas tenian que ponerse de acuerdo
sobre una clave o llave privada (secreta) para llevar a cabo el proceso y asi lo explican Banat-Berger y Huc (2010) los
cuales mencionan que la informacién cifrada se sustenta en un descubrimiento de dos investigadores de la Universidad
de Stanford, Whitfield Diffie, Martin Hellman, el mecanismo ahora se basa en la separacion de la llave Unica en dos

llaves distintas:
¢ una llave privada
¢ yuna llave publica.

La llave privada se utiliza para el cifrado y la Ilave publica para el descifrado. Este mecanismo se conoce como criptografia

de llave publica o criptografia asimétrica:
¢ con la llave privada utilizada para firmar

¢ vy lallave publica utilizada para la verificacién.
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De hecho, el mecanismo se basa en tres elementos:

¢ la generacion de una huella dactilar,

¢ firmar la huella digital con una llave privada (secreta)

¢ y establecer el vinculo entre la llave privada y su propietario.
2.1.1. Generando una “huella dactilar”

La huella, de tamafio generalmente fijo, se crea a partir del documento utilizando una funcién matematica llamada

funcion hash:
¢ esta funcidén restaura una impresién indisociable del documento del que se extrae y que tiene una longitud fija;
¢ |a huella dactilar se envia con el documento

¢ a su llegada, con la misma funcién, el sistema calcula una huella dactilar del documento recibido y compara
las dos huellas dactilares: si el resultado es el mismo, significa que existe una probabilidad muy alta de que el
documento no haya sido manipulado durante la transmisién.

EJEMPLO

La mas minima modificacion del archivo da como resultado la generacion
de una huella dactilar completamente diferente

Considere el siguiente texto: “Algoritmo MD5 (“ Wikipedia, la enciclopedia libre y abierta”)”

La huella de un archivo de texto que contiene solo este texto, calculada con el algoritmo MD?5 es la siguiente:
“d6aa97d33d459ea3670056e737c99a3d”

Modificando solo un caracter de este texto: “MDS5 (“ Wikipedia, la enciclopedia libre y libre”)” Este sello cambia
radicalmente y se convierte en: “5da8aa7126701c9840f99f8e9fa54976”

523 COMPLEMENTO: COMPROBACION DE LA INTEGRIDAD

Es un elemento fundamental de la preservacién digital, que permite asegurar que el contenido digital no se

haya perdido, modificado o dafiado.

Implica el uso de software para generar una suma de comprobacidén que representa la estructura del archivo,
de manera que posteriormente se comprueban las sumas de verificacion generadas en diferentes momentos

para corroborar si se ha producido algin cambio.
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Estas herramientas se utilizan para detectar si el contenido del archivo o su huella digital ha cambiado, pero no
indica en qué parte del archivo se ha producido el cambio.

La verificacion de integridad se utiliza:

e Al mover/ transferir datos: al recibir contenido como depositante o al reemplazar los medios de
almacenamiento.

¢ Para comprobar el almacenamiento: monitorear el archivo digital a lo largo del tiempo.

¢ Para demostrar la autenticidad: una verificacion de la integridad documentada permite mostrar a los
usuarios la autenticidad del contenido digital.

La creacidn de varias copias de cada objeto digital permite reemplazar cualquier archivo daifado o faltante si
se detecta algln problema, mantener estas copias en diferentes ubicaciones en diferentes tipos de medios de
almacenamiento ayuda a mitigar el riesgo de pérdida.

Existen herramientas que permiten la comprobacién de la integridad:

DROID, FITS, FIXITY y CHECKSUM BY CORZ

2.1.2. Firma de la huella dactilar con llave privada (secreta)

Durante la transmision, el documento y su huella digital podrian haber sido robados y reemplazados por otro
documento con su propia huella digital.

Esta es la razén
¢ |a huella digital inicial esta firmada con la llave privada (secreta) de su autor

¢ vy se verifica la huella generada a la llegada con la llave publica correspondiente a la llave privada y que es
destinado a ser comunicado a todo aquel que desee verificar la firma.

De este modo

¢ |a firma también permite certificar el origen del documento: hablamos entonces de “no repudio” porque el
autor no puede dejar de reconocer ser el autor del acto en la medida en que la llave publica sélo puede verificar
positivamente lo que ha sido firmado por la llave privada correspondiente.
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Representacion sobre el mecanismo de firma. Fuente: Soporte firma

2.1.3. Establecimiento del vinculo entre la llave privada y su titular
Finalmente, queda asegurar el vinculo entre la llave privada y su propietario. Aqui es donde entran los proveedores
de certificacion con quienes registrara su llave publica. Asi, un tercero (el proveedor del servicio) garantiza que la llave

publica es efectivamente propia y, de esta forma, crea un enlace:
¢ ingrese la llave publica
¢ ysuidentidad.

El registro se realiza en un certificado que contiene una cierta cantidad de informacion, que varia segun el nivel de

seguridad del certificado y del proveedor de servicios:
¢ identidad de su propietario,
¢ calidad,
¢ |lave publica,
¢ entre otros.
Dos elementos muy importantes son
e por un lado, el periodo de validez del certificado (en Costa Rica es de cuatro afios),
¢ por otro lado, las transacciones permitidas para este certificado.

Evidentemente, el certificado se firma a su vez con la llave privada del proveedor de servicios. Esto implica que, en
cuanto un sistema verifica una llave publica, comienza por verificar la firma del certificado, antes de verificar la firma

del documento enviado.
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Se puede agregar que el proceso de firma digital como se acaba de describir tiene como objetivo garantizar la integridad
del documento durante su transferencia y dar al destinatario la certeza de la identidad del remitente.

& ATENCION

Este proceso no tiene por objeto garantizar la confidencialidad del documento.

Esta confidencialidad sdlo podra obtenerse si el propio documento esta cifrado.

EJEMPLO

Creacion de un certificado de firma digital, segun su jerarquia de emision

Jerarquia de firma digital. Fuente: Soporte firma

10
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Este sistema relativamente complejo conduce a la creacién de una infraestructura de clave publica y se ve que
la verificacion de una firma induce, junto con el documento propiamente dicho, la conservacion

¢ incluidos los algoritmos de firma utilizados en el momento de la firma del documento,

¢ asi como la de los certificados (hay que basarse en el que era vadlido en el momento en que se firmé el do-

cumento).

Se muestra a continuacion el Diagrama de la jerarquia nacional de certificadores registrada en Costa Rica, segun la

Politica de Certificados para la Jerarquia Nacional de Certificadores Registrados:

Diagrama de jerarquia nacional de certificadores registrados. Fuente: Soporte firma

E:} COMPLEMENTO: FUNCIONAMIENTO DE LOS CERTIFICADOS

Tarjeta lectora de firma digital de Costa Rica. Fuente: Soporte firma

11
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Tal como se utiliza en criptografia y seguridad informatica, un certificado electrdnico es un bloque de datos

gue contiene, en un formato especificado, las siguientes partes:
® un numero de serie;
e laidentificacién del algoritmo de firma;
® la designacion de la autoridad de certificacion emisora del certificado;
e el periodo de validez tras el cual sera suspendido o revocado;
o el nombre del titular de la clave publica;

e laidentificacidn del algoritmo de cifrado y el valor de la clave publica constituida por un par de claves

asimétricas
e informacién adicional opcional;

e |aidentificacidn del algoritmo de firma y el valor de la firma digital

Interfaz de visibilidad de los certificados de firma digital

12
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2.2. Reglamento a la Ley de Certificados, Firmas Digitales y Documentos
Electronicos N° 33018

Este reglamento es emitido por el Poder Ejecutivo de Costa Rica (20 de marzo de 2006).

¢ sirve parareglamentary dar cumplimiento a la ejecucién de la Ley de Certificados, Firmas Digitales y Documentos
Electrénicos, nimero 8454

e respeta el caracter y la jerarquia de reglamento general, en los términos del articulo 6 de la Ley General de la

Administracién Publica, frente a los demas reglamentos particulares o auténomos en la materia.

Es decir que estd por debajo de las leyes de la Republica y por encima de los reglamentos particulares o auténomos
gue pueda emitir alguna institucién sobre este tema.

é¢Qué dice este reglamento?

Contiene un glosario sobre los términos que se utilizaran en el marco nacional de firma digital certificada, determina
que el contenido, condiciones de emision, suspensidn, revocacion y expiracion de los certificados digitales, seran los
que se sefialan en la Norma INTE /I1SO 21188 en su versidn vigente y las politicas que al efecto emita la Direccion de
Certificadores de Firma Digital.

Establece también las obligaciones de los usuarios de los certificados digitales, plazo de suspension de certificados,
revocacion por cese de actividades de un certificador, reconocimiento juridico de los certificados digitales expedidos
por certificadores registrados ante la Direccidon de Certificadores de Firma Digital, comprobacion de idoneidad técnica
y administrativa para obtener la condicién de certificador registrado.

Habla también sobre las formalidades de la solicitud del certificador que quiera registrarse como tal, la caucién que
deben tener los sujetos privados que quieran dar el servicio, entre otros aspectos. Asimismo, establece las funciones,
atribuciones y responsabilidades de los certificadores registrados.

Por otra parte, establece también las responsabilidades y funciones de la Direccidn de Certificadores de Firma Digital
-perteneciente al Ministerio de Ciencia, Tecnologia y Telecomunicaciones-, como drgano administrador y supervisor
del Sistema Nacional de Certificacién Digital, esta Direccion también debe contar con un Comité Asesor de Politicas, y

por ultimo -este reglamento- menciona las diferentes sanciones en que puede incurrir un certificador.

2.3. Conclusiones relativas al marco legal

El sistema legal vigente permite desmaterializar gradualmente los procesos comerciales a lo largo de la cadena. Los
conceptos de autenticacion e integridad, acordes con los peligros de la tecnologia digital cuando se utilizan redes,
son fundamentales y son las tecnologias de criptografia de clave publica las que se utilizan para cumplir con estos
requisitos. Se establecen infraestructuras que permiten asegurar los intercambios, las transacciones y el flujo de datos
intercambiados.

De esta manera, el Estado costarricense es el principal promotor de la firma digital certificada con relevancia juridica, de
acuerdo con la ley N° 8454 y pertenece al Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones (MICITT);
ademas es el érgano administrador y supervisor del Sistema Nacional de Certificacidn Digital. La entidad que quiera emitir

13
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certificados digitales debe estar registrada ante la Direccion de Certificadores de Firma Digital, y garantizar el cumplimiento
de las mas estrictas normas de seguridad y operacién, para que los documentos electrénicos firmados digitalmente
tengan el mismo valor legal que los documentos fisicos.

Para registrar una Autoridad Certificadora se debe garantizar la competencia legal y técnica, para este efecto la Direccion de
Certificadores de Firma Digital, se apoya en el Ente Costarricense de Acreditacién (ECA), que es el responsable de evaluar

el cumplimiento de los requisitos técnicos y acreditar la Autoridad Certificadora.

Autoridades Certificadoras: La gestion para ser Autoridad Certificadora se divide en dos fases: En la primera fase, el
solicitante implementa y garantiza la operacidn de la infraestructura de llave publica de acuerdo con la ley y su reglamento.
En la segunda fase, gestiona su autorizacion o registro ante la Direccion General de Certificados y Firmas Digitales (DGDCFD).

Gestidn de un certificado de Sellado de Tiempo: La emision del certificado de sellado de tiempo lo realiza una Autoridad de
Sellado de Tiempo (TSA), la cual debe estar registrada ante la DGDCFD, cumpliendo con las regulaciones de la “Politica de

Ill

sellado de tiempo del sistema nacional de certificacion digita

Gestidon de un certificado de Persona Fisica y Persona juridica: Los certificados de persona fisica y los certificados de persona

juridica son emitidos por una Autoridad Certificadora autorizada o registrada por el MICITT.

Por tanto, el Banco Central de Costa Rica tiene constituida una Autoridad Certificadora para la emisidn de certificados de
firma digital para personas fisicas (CA SINPE - Persona Fisica) y otra para la emisién de certificados para personas juridicas
(CA SINPE- Persona Juridica). Ambas autoridades certificadoras pertenecen a la Jerarquia Nacional de Certificadores
Registrados y estdn debidamente inscritas y autorizadas para su operacién por la Direccion de Certificadores de Firma
Digital del Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT), ente responsable de la administracién y

supervision del sistema nacional de certificacion digital.

En otro orden de ideas, la nocién de interoperabilidad también serd central para que los sistemas de informacion
de los socios puedan dialogar a través de formatos de datos estandarizados, como XML, por ejemplo, que se ha
vuelto imprescindible en este entorno. Este idioma permite modelar los procesos, los intercambios y asegurar que se

establezca un lenguaje comun entre los diferentes actores.

Capitulo 3. El establecimiento de la administracion
electronica

La evolucién de la legislacion relacionada con el derecho probatorio ha reconocido el valor de la evidencia contenida
en documentos electrénicos, reflejando asi la creciente importancia de los medios digitales en el ambito legal y
administrativo.

Este avance es global y persigue proporcionar la confianza juridica necesaria para impulsar el comercio electrénico en

todos los paises.

Como resultado, surge lo que se conoce como administracidn electrénica, marcando un cambio hacia la virtualizacién
de los procesos comerciales. Este proceso suele comenzar con la implementacién de transmisiones y servicios en
linea, seguido por la adopcidn de la firma digital. Esta transformacion conlleva la generacién de documentos digitales

gue requieren ser conservados, al igual que sus contrapartes en papel lo eran en el pasado

14



MODULO 7: Gestidn y preservacion de documentos digitales / SECCION 10

3.1. El desarrollo de la administracion electrénica en Costa Rica

En Costa Rica el gobierno digital o administracidn electrénica se ha impulsado en diferentes momentos y a la vez se

han generado y/o utilizado diferentes documentos como bien sefiala Romero Pérez (2018) a continuacion.

3.1.1. Reuniones internacionales:

Carta Iberoamericana de Gobierno Electrénico. Adoptada por la XVII Cumbre Iberoamericana de Jefes de Estado
y de Gobierno, Chile, noviembre 2007.

Segunda conferencia ministerial sobre la sociedad de la Informaciéon en América Latina y el Caribe, EL Salvador,
febrero 2008.

Carta lberoamericana de calidad de la gestién publica. Adoptada XVIII Cumbre lberoamericana de Jefes de
Estado y de Gobierno, El Salvador, octubre 2008.

3.1.2. Leyes costarricenses:

No. 7169 Promocién de desarrollo cientifico y tecnoldgico 26 junio 1990
No. 8220 Proteccion al ciudadano del exceso de requisitos y trdmites administrativos 4 marzo 2002
No. 8454 Certificados, firmas digitales y documentos electrénicos 30 agosto 2005

No. 9046 Traslado del sector telecomunicaciones del Ministerio de Ambiente, Energia y Telecomunicaciones al
Ministerio de Ciencia y Tecnologia 25 julio 2012

No. 9943 Creacidn de la agencia nacional de Gobierno Digital 11 de mayo de 2021

3.1.3. Decretos Ejecutivos:

No. 31681 Creacién de la Comision Nacional de Tecnologias de la Informacién y la Comunicacion 20 enero 2004

No. 33147 Ministerio de la Presidencia crea la Comision Intersectorial de Gobierno Digital para diseiar y
planificar politicas publicas en este campo. 8 mayo 2006

No. 34093 del 10 de octubre del 2007 Hace una reforma a la Comisidn Intersectorial de Gobierno Digital

No. 34413 del 1 de abril del 2008 Realiza una reforma integral del Decreto Ejecutivo No. 33147-MP que cred la

Comisidn Intersectorial de Gobierno Digital.

No. 34702 del 6 de mayo del 2008. Realiza una reforma parcialmente a los articulos 2 y 4 del decreto ejecutivo
No. 33147 citado.

No. 35139 Ministerio de la Presidencia- Ministerio de Planificacion Creacion Comision Intersectorial de Gobierno

Digital, a cargo del Ministerio de Planificacién 6 abril 2009
No. 34704 Promocién del Teletrabajo en las Instituciones Publicas 31 julio 2009

No. 35776 Ministerio de Planificacion- Gobernacidn y Justicia Promocién del modelo de interoperabilidad en el

sector publico 1 marzo 2010
No. 36176 Ministerio de Planificacién. Reforma del articulo 1 del decreto ejecutivo No. 35139 4 octubre 2010.

No. 38276 MIDEPLAN- MICITT del 18 de marzo del 2014 Fomento del gobierno abierto en las instituciones
pubicas; y, creacién de la comisidn intersectorial de gobierno abierto. (pp.161-163)
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3.1.4. Otros documentos:
¢ Plan Nacional de Ciencia, Tecnologia e Innovacion 2015-2021 (PNCTI) (Gobierno de Costa Rica, 2015) que
establece la incorporacion del eje de transformacidn digital dentro de los proyectos intersectoriales y que
plantea que al pensar en una gran tematica como la innovacién y modernizacion de la gestion publica, dos son
los elementos que pueden conllevar a una mejor gestién publica, tanto a nivel de sector publico centralizado
y descentralizado, como a nivel local o municipal: gobierno abierto y gobierno electrénico (Gobierno de Costa
Rica, 2015).

¢ Politica Nacional de Sociedad y Economia basadas en el Conocimiento (PNSEBC), que en su quinto pilar de
tecnologia digital, plantea el fomento de las tecnologias digitales como catalizador del conocimiento (Gobierno
de Costa Rica, 2017).

¢ Directriz 019-MP-MICITT Desarrollo del Gobierno Digital del Bicentenario, emitida el 21 de agosto de 2018.

e Estrategia de Transformacion Digital hacia la Costa Rica del Bicentenario 4.0 2018-2022, promovida por la

Presidencia y el Micitt.

e Reglamento del Expediente Digital Unico en Salud, aprobado por La Junta Directiva de la Caja Costarricense de
Seguro Social, en la sesidon 8954, celebrada el 29 de enero de 2018.

Actualmente, en Costa Rica se pueden hacer tramites con la firma digital certificada en 60 instituciones publicas

diferentes, de alrededor de 350 que tiene el Estado. (mifirmadigital, 2022).

En el indice de desarrollo de gobierno digital de la Organizacidén de las Naciones Unidas ONU, (2021) Costa Rica se
posiciond por primera vez en la seccidon de “Muy Alto Nivel de Desarrollo de Gobierno Digital”, colocandose en la
posicién #7 de América y #56 a nivel mundial.

Ademas, la Organizacién para la Cooperacion y el Desarrollo Econédmico (OCDE, 2020) destaca avances de Costa Rica

en transformacién digital que serdn clave para acelerar la recuperacién post pandemia del COVID-19.

3.2. Aspectos de la administracion electrénica

Los conceptos de administracion electrdnica, gobierno abierto, gobierno digital y gobierno inteligente y su interrelacion
se encuentran actualmente en pleno proceso de debate y construccién, no solo en América Latina y el Caribe, sino en

todo el mundo.

El gobierno abierto tiene como objetivos principales: i) mejorar los niveles de transparencia y acceso a la informacion
mediante la apertura de datos publicos (para ejercer control social sobre los gobiernos y demandar rendicién de
cuentas) y la reutilizacién de la informacion del sector publico (para promover la innovacion y el desarrollo econémico);
i) facilitar la participacién de la ciudadania en el disefio e implementacién de las politicas publicas (e incidir en la toma
de decisiones); vy iii) favorecer la generacién de espacios de colaboracién e innovacién entre los diversos actores,
particularmente entre las administraciones publicas, la sociedad civil y el sector privado, para codisefiar o coproducir
valor publico, social y civico (Enriquez y Saénz, 2022, pp. 15).

Sobre el gobierno digital, sus areas de accion son:

¢ Cercano: busca mejorar la interaccidn entre los ciudadanos y el Estado a través de servicios de alta calidad.

16



MODULO 7: Gestidn y preservacion de documentos digitales / SECCION 10

Eficiente: desarrolla las bases de los sistemas de gestién que simplifican y unifican los procesos transversales a
cada organismo del Estado para que brinde mejores servicios.

¢ Inteligente: aprovecha los datos, informacién y conocimiento como activos de gobierno para optimizar los
servicios publicos, brindar experiencias de servicios integrados y proactivos, fortalecer la interaccién con el
ciudadano y la cocreacién de politicas publicas.

¢ Integrado: busca la integracion tecnoldgica entre los diferentes organismos del Estado, asi como la integracion
entre el Estado, la ciudadania, laindustriay la academia. Potencia la integracion tecnoldgica y la interoperabilidad

de los datos como base del desarrollo y la evolucidn de los sistemas de gestién.

¢ Confiable: vela por responder a los riesgos, amenazas y desafios que surgen con el desarrollo de las tecnologias
digitales. Se enfoca en generar y hacer disponibles marcos que proporcionen seguridad y confianza en la
aplicaciéon y evolucion del gobierno digital. (Enriquez y Sdenz, 2022, pp. 15)

Para esto se requiere de elementos como la interoperabilidad y la seguridad de las transacciones virtuales.

o

En el sitio web Pura vida digital (2018-2022), se pueden encontrar diferentes servicios dirigidos al ciudadano
gue se pueden realizar a distancia.

https://www.gob.go.cr/

3.3. La cuestion de la interoperabilidad para el archivo

¢Qué es importante recordar?

Lainteroperabilidad se traduce concretamente en la capacidad de las entidades administrativas dotadas de aplicaciones

informaticas de intercambiar datos y servicios con otras entidades o con los ciudadanos.

Esto implica, por ejemplo, poder crear, administrar y transmitir datos desde una aplicacién A, que se ejecuta en un
sistema operativo determinado y en una computadora determinada, y reutilizar estos datos en una aplicacién local B
o remoto, operando en el mismo o en otro sistema operativo y generalmente en otro ordenador, cada uno de los dos
contextos técnicos es susceptible de evolucionar de acuerdo con varias limitaciones independientemente el uno del
otro.

Para hacer esto posible en un marco de entidad multiple que intercambian informacién en forma digital, es necesario:
¢ que la estructura de datos sea neutral e independiente de una aplicacién o paquete de software en particular.

¢ que la descripcion de estos datos sea una descripcién estandarizada, reconocida por las diferentes entidades y

usuarios.

Estas dos orientaciones técnicas, motivadas por la necesidad de interoperabilidad, facilitan enormemente el archivo
de esta informacion.
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Para ser interoperable, como se acaba de mostrar, es necesario permanecer neutral en relacidon con una aplicaciéon
particular y estandarizar la descripcién de los datos como sefialan Franco Espifio y Pérez Alcazar (2014) en el Modelo
de Gestion de Documentos y Administracion de Archivos (MGD) para la Red de transparencia y Acceso a la Informacion
(RTA), promovido por la Unidn Europea, como requerimientos esenciales en el disefio de la arquitectura y de una
plataforma de interoperabilidad en la regidn, se sefialan los siguientes:

No centralidad. Para permitir una adaptacion de los componentes de las plataformas a las caracteristicas de los
sistemas de informacion ya existentes y respetar la autonomia de los paises y regiones para establecer reglas internas
de funcionalidad.

Bienes publicos regionales. Para preservar los derechos de propiedad y uso de la solucién de interoperabilidad como
patrimonio comun de conocimiento, huyendo del uso de patentes privadas.

Cooperacion y reusabilidad. Para posibilitar que cada pais entrante en dicho estudio de investigacion avance, con los

menores costes y esfuerzos posibles, en el proceso de automatizacién e interoperabilidad.

Mecanismos de consenso para definir y adoptar estandares. Para otorgar un valor formal a la definicién de estandares,
mediante previo consenso, y generar confianza. (pp.8)

3.4. Dimensiones de la interoperabilidad

En cuanto a la interoperabilidad, es cominmente aceptado hacer referencia a tres dimensiones: técnica, semantica y
organizativa, pero segun (Franco Espifio y Pérez Alcazar, 2014) al hablar sobre gestién de documentos y administracion
de archivos, es oportuno hacer hincapié en la necesidad de comprender la interoperabilidad desde otra dimensidn,
como es la de su durabilidad o permanencia en el tiempo.

¢ |Interoperabilidad técnica. Referida a la garantia de que los componentes tecnoldgicos estan preparados para la

colaboracion. Es la dimensién que debe permitir mecanismos comunes de transferencia de datos.

¢ Interoperabilidad semdntica. Referida a la garantia de que el significado de la informacidn puede ser entendida
por cualquier aplicacién. Es la dimensién que habilita a los sistemas a combinar la informacion de fuentes
externas y procesarla adecuadamente.

¢ Interoperabilidad organizativa. Referida a la garantia de colaboracidon de las organizaciones que desean
intercambiar informacién. Es la dimension que asegura la coordinacién y alineamiento de los procedimientos

gue intervienen en la provisidn de servicios.

¢ Interoperabilidad en el tiempo. Referida a la garantia de interaccién entre elementos que correspondan a
diversas oleadas tecnoldgicas. Es la dimension que asegura la adecuada recuperacion y conservacién de la

informacion en soporte electrénico. (pp. 9)

La interoperabilidad en el tiempo es un dominio que figura en el Esquema Nacional de Interoperabilidad, aprobado en
2010 por el Gobierno de Espafia.
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iy

Los estandares abiertos garantizan y facilitan la interoperabilidad. Se desarrollan en un proceso transparente y
de colaboracién, estan disponibles de forma gratuita, o con un coste razonable, y pueden ser implementados
por los particulares. Algunos ejemplos de estandares abiertos son: TCP/IP, HTTP, HTML, ODF, JSON RESTful,
Oauth, etc.

Para mas informacién puede consultar las regulaciones y directrices que ha girado el Gobierno de Espaiia,

como parte del Esquema Nacional de Interoperabilidad. Por ejemplo: la Guia de aplicacién de la Norma Técnica
de Interoperabilidad para Documento Electrénico y el Manual de Usuario “Esquemas XML para el intercambio

de documentos electrdnicos y expedientes electrénicos”.

Disponible en https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad

Inicio/pae _Normas_tecnicas_de_interoperabilidad.html

3.5. Concepto de autenticidad en un entorno digital: trabajo del grupo
InterPARES

Este grupo de trabajo interdisciplinario, instalado en la Universidad de British Columbia y encabezado por la profesora
Luciana Duranti, buscd inicialmente (InterPARES 1, 1999-2002) definir las reglas y principios necesarios para demostrar

gue un documento digital presenta un cardcter de autenticidad.

A lo largo del tiempo, se han desarrollado varios proyectos InterPARES (etapas: 2, 3 y 4), este ultimo InterPARES Trust
llamado ltrust (2012-2019), consistid en un “proyecto de investigacidn interdisciplinario multinacional que explora

cuestiones de confianza y confiabilidad de los registros y datos en entornos en linea.

Su objetivo es generar los marcos tedricos y metodoldgicos para desarrollar politicas, procedimientos, reglamentos,
normas vy legislacion locales, nacionales e internacionales, con el fin de garantizar la confianza ciudadana basada en

evidencias de buen gobierno, una economia digital fuerte y una memoria digital persistente.

ITrust es una asociacidn de investigacion que comprende mas de cincuenta universidades y organizaciones, nacionales
y multinacionales, publicasy privadas, en América del Norte, América Latina, Europa, Africa, Australasiay Asia (la Alianza
Internacional). Los investigadores son expertos en archivistica, gestion de registros, diplomacia, derecho, tecnologia
de la informacidn, comunicacién y medios, periodismo, comercio electrénico, informatica de la salud, ciberseguridad,

gobernanza y garantia de la informacidn, andlisis forense digital, ingenieria informatica y politica de la informacion.
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(InterPARES 3 Proyect, 2022) posee una base de datos terminolégica del proyecto y de ella se extrae el significado para

este trabajo de los términos de auténtico y autenticidad como se detalla a continuacion:

auténtico

Junto con confianza y exactitud es uno de los elementos que conforman la confianza de un documento de archivo;
consiste en la acreditacion de un documento de archivo de ser lo que pretende ser sin alteraciones o corrupciones. Los
documentos auténticos son los que han mantenido su identidad e integridad al paso del tiempo gracias a la evidencia
de su caracter, requisitos o circunstancias inherentes. (Ver también: autenticacion, evaluacion de autenticidad ,

presuncion de autenticidad , requisito de autenticidad , requisitos bdsicos de autenticidad, requisitos de referencia )

Términos traducidos:

autenticidad

s., La confiabilidad de un registro como registro; es decir, la calidad de un registro que es lo que pretende ser y que esta
libre de manipulacidn o corrupcién. (Ver también: evaluacion de la autenticidad, autenticacion, requisito de autenticidad
, requisitos de autenticidad de referencia , requisitos de autenticidad de referencia , presuncion de autenticidad,)
n., La cualidad de ser auténtico, o con derecho a aceptacién. Por estar autorizado o debidamente autorizado, por ser
lo que profesa en origen o autoria, por ser genuino. 1Requisitos de referencia que respaldan la produccién de copias
auténticas de registros electrénicos: las condiciones minimas necesarias para permitir que el conservador certifique
la autenticidad de las copias de registroselectrénicos. Requisitos de referencia que respaldan la presuncion de

autenticidad de los registros electrénicos: las condiciones que sirven como base para la evaluacién de la autenticidad

de los registros electrénicos por parte del conservador. (parrs.1-2)

o

Las extensas investigaciones llevadas a cabo durante InterPARES 1, en tres afios en este contexto dieron como resul-

tado la definicién de un conjunto de catorce principios y criterios.

1. Tratar los documentos de archivo de una manera especifica en lugar de considerarlos como objetos digita-
lizados en general; es decir, tratarlos como documentos creados o recibidos y clasificados en el ejercicio de
las actividades laborales.

2. Centrarse en documentos de archivo electrénicos auténticos: Un documento de archivo electrénico genui-
no es un documento que es lo que debe ser y que esta libre de alteraciones o modificaciones. Por tanto,
probar la autenticidad de un documento de archivo electrénico implica establecer su identidad y demostrar
su integridad en condiciones de referencia y condiciones minimas de autenticidad. Cuando se trata de un
registro de archivo electrdnico, se considera esencialmente completo e inalterado si el mensaje que pre-
tende transmitir para lograr su propdsito no se modifica.
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10.

11.

12.

13.

14.

Reconocer y tener en cuenta que el mayor riesgo para la autenticidad de los documentos de archivo elec-
tronicos se produce durante su transmision en el espacio (por ejemplo, la transmisidn entre personas,
sistemas o programas de aplicacién) o en el tiempo (por ejemplo, si se almacenan fuera de linea o si el
hardware o software utilizado para su procesamiento, comunicacién o mantenimiento sea actualizado o
reemplazado).

Reconocer que la preservacion de documentos de archivo electréonicos auténticos es un proceso continuo
gue comienza con su creacidn y cuyo objetivo es la transmisién de documentos de archivo electrénicos
auténticos en el espacio y el tiempo (Cadena de custodia ininterrumpida).

Basarse en el concepto de confiabilidad en el mantenimiento y preservacién de documentos de archivo y
especificamente en el concepto de un sistema confiable de gestion de documentos de archivo y en el rol
del custodio como un repositorio confiable.

Basarse en el reconocimiento de que no es posible conservar un documento de archivo electrénico de la
misma forma que un objeto fisico almacenado; solo podemos conservar la capacidad de reproducirlo.

Reconocer que los elementos constitutivos fisicos e intelectuales de un documento de archivo electrdnico
no deben coincidir necesariamente y que el concepto de elemento constitutivo digital es distinto del con-
cepto de elemento de forma documental.

Especificar las condiciones requeridas para que una copia de un documento de archivo electrénico se con-
sidere equivalente al original: en principio, el original de un documento de archivo electrénico es el primer
documento completo y efectivo. Sin embargo, en el entorno electrénico, ninglin documento sobrevive
en su forma original. Cualquier copia que sea fiel al contenido y a la forma documental del original debe
ser considerada como una copia fiel del original, equivalente al original en cuanto a las consecuencias del
mismo. Cualquier copia certificada como auténtica por un agente a quien se le haya confiado esta respon-
sabilidad es tan vélida como el original.

Integrar la evaluacion de los documentos de archivo electrdnicos en el proceso de conservacion en curso.

Integrar la descripcién de archivo en el proceso de conservacion en curso: la descripcién de archivo debe
proporcionar una certificacidon general de la autenticidad de los documentos de archivo electrénicos y de
su relacién con otros documentos en el contexto del fondo al que pertenecen, siguiendo las condiciones
minimas requeridas.

Indicar explicitamente que el proceso de conservacién debe estar completamente documentado, como
medio principal de proteccidn y evaluacién de la autenticidad a largo plazo.

Reconocer explicitamente que el principio tradicional de presuncién de autenticidad de los documentos de
archivo utilizados en el curso normal de las actividades comerciales debe ir acompafiado, en el caso de los
documentos de archivo electrénicos, de la prueba de que no han sido manipulados de manera inapropiada.

Reconocer que el responsable debe evaluar como mantener la autenticidad de los documentos de archivo
electrdnicos. La evaluacion de la autenticidad de los documentos se realiza antes de que se transfieran al
custodio y es parte del proceso de evaluacidén, mientras que el mantenimiento de la autenticidad de las
copias de los documentos se lleve a cabo después de la transferencia hecha a partir del proceso de preser-
vacion a largo plazo.

Hacer una distincidn clara entre la proteccién de la autenticidad de los documentos del archivo digital y la
autenticacion del documento.
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Actualmente, los retos de resguardar documentos en la nube, también plantean nuevos desafios para los archivistas,

pues la preservacion digital se ha convertido en un servicio a brindar para muchos sectores.

Segun Thibodeau et al. (2017) referente a la Preservacidon como servicio de confianza conocido por sus siglas PaaST,
menciona que este presenta requisitos funcionales y de datos para la preservacion digital, ademas, amplia los
hallazgos de los anteriores InterPARES de dos maneras. En primer lugar, la investigacién de InterPARES se ha centrado
en documentos digitales, pero los requisitos de PaaST estdn formulados para ser aplicables a la preservacién de
practicamente cualquier tipo de informacion digital, no solo documentos. En segundo lugar, aunque el tratamiento
anterior de preservacién en InterPARES era abstracto y conceptual, los requisitos de PaaST se articulan para apoyar la
implementacion e incluso la produccién de software para la preservacion.

Segun el PaaST, la autenticidad es “la capacidad de un Registro para comunicar el mensaje que se pretendia proporcionar
en el contexto en el que fue un Registro” (p.66), y esta relacionada a la vez con “Una evaluacion de la autenticidad
nos permite determinar si la posibilidad de reconocer el significado de un Registro se ha visto afectado por el paso del
tiempo. Idealmente, no deberia serlo” (p.66).

De esta manera, autenticidad y preservacidn, estan vinculados, puesto que una adecuada preservacion digital va a
permitir conservar la autenticidad del documento. A la vez InterPARES PaaST brinda listas de verificacion de aspectos
de preservacion y autenticidad con las cuales llevar un adecuado entorno de conservacion, en donde se ve el entorno
como un todo que:

incluye tanto el conjunto de Objetivos de Preservacién que son conservados bajo las mismas Normas de
Conservacion y las infraestructuras tecnoldgicas y herramientas utilizadas en su conservacién. El Entorno
de Preservacion puede incluir hardware y software separados, diferentes e independientes utilizados por
diferentes Proveedores de Servicios de Preservacion. Las capacidades que ofrece un solo proveedor se
denominan Entorno de Preservacion Local. (p.2)
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ONTOLOGIA. Confianza de un documento de archivo. Elaborado por Banard A, Voutssas J, 2014,
en el Glosario de Preservacion Archivistica Digital. P. 231

3.6. Archivar en planes gubernamentales

Es importante que los gobiernos planifiquen acciones especificas para el archivo digital y electrénico, en el caso de
Costa Rica estas acciones se encuentran contempladas dentro de la Ley 8454, el cual es el principal marco normativo
de la firma digital, certificados y documentos electrdnicos, estos documentos ademas deben resguardarse segun la
Ley 7202 del Sistema Nacional de Archivos, con lo que se ligan, ambas normativas y se complementan, por lo cual no
pueden verse de forma independiente una de la otra.
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8

CONSEJO: MODELO OAIS Y LOS ESTANDARES ASOCIADOS

El Modelo de Referencia OAIS: Sistema de Informacién de Archivo Abierto es actualmente una norma ISO. Sin
embargo, fue desarrollada originalmente por el Consultative Committee for Space Data Systems (CCsDS), un
grupo de trabajo de las agencias del espacio a nivel mundial que esta enfocado en los datos terrestres y del
espacio, con la finalidad de constituirse en un modelo de referencia que definiera los procesos necesarios para
preservary acceder a los objetos de informacion de forma efectiva y a largo plazo, y establecer un lenguaje co-
mun que los describa, entre otros aspectos, para la preservacién de la informacién como sefialan Cruz Mundet
y Diez Carrera (2014) “Las funciones de las que se ocupa son: el ingreso, la instalacion, la gestion de datos, el

acceso y la difusion; es decir todo el ciclo de vida de la preservacion digital”(p.132)

Ademas, existen otros modelos de preservacion digital tal como: PREMIS para metadatos, OAIS, DAMM pro-
porciona una forma de categorizar diferentes enfoques para permitir a las organizaciones a entender las di-
ferencias y para seleccionar la mejor solucidn para ellos en términos de preservacion de la informacién, el
DoD.5015.2 el cual a su vez se deriva de estandares creados en la Universidad de la Columbia Britanica en el
Canada. MoReq (Modelo de requisitos para la gestion de documentos de archivo), que, sin ser un modelo de

preservacion, es llamativo ya que abarca aspectos que son Utiles para la misma.

Ademas, en Australia se creé un modelo conocido como el “Records Continuum” (Continuo de los documentos
de archivo), este modelo se opone al mas utilizado, basado en el concepto del “ciclo de vida” de los documen-
tos de archivo. El modelo del records continuum propone que la gestién del documento es un proceso continuo

desde el momento de su creacidn y los conceptos relativos a dicha gestion pertenecen a cuatro “dimensiones”

Por su parte, InterPARES, ha trabajado en un modelo de aproximacion a la preservacién digital denominado
“Cadena de Preservacion” (Chain of Preservation), el cual establece que los documentos de archivo digitales
deben ser cuidadosamente manejados a lo largo de toda su existencia para asegurar que sean accesibles y
legibles a lo largo del tiempo (Barnard Amozorrutia, 2013).

Ay

No todos los sistemas requieren las mismas necesidades de archivo, de ahi la definicién de un nivel minimo y

un nivel superior (requisitos adicionales) en términos de durabilidad, integridad y seguridad.
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