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Capitulo 1. Objetivo da segao

Em ultima analise, serd sempre o arquivista o responsavel pela preservacao da informacdo. Esta secdo 6 é dedicada
aos suportes e as estratégias de armazenamento, devendo proporcionar ao arquivista uma visdo clara dos possiveis
riscos e solugdes. Na maioria dos casos, a aplicacdo das solugdes ficara a cargo dos profissionais de informatica, mas
o arquivista devera ser capaz de avaliar as vantagens e desvantagens das possiveis solu¢des e tomar decisGes com

pleno conhecimento de causa.

A secdo é apresentada do ponto de vista da preservacdo, das sequéncias de bits e da integridade dessas sequéncias

ao longo do tempo.

As solucbes ou as estratégias de armazenamento que sejam adotadas se apoiardo evidentemente nas tecnologias

disponiveis neste campo.

Entretanto, ndo se deve acreditar que se trata de uma questdao puramente técnica. As decisGes se baseardo em uma

andlise das necessidades e limita¢Oes presentes e futuras do Arquivo e de seu contexto.

Estamos em um contexto de revolugao digital que nos permite acessar meios de armazenamento mais amplos e
acessiveis em comparacdo com décadas passadas, possibilitando o desenvolvimento das atividades de preservacao

de dados de forma mais eficaz.
Pergunta-se:
e Onde armazenar os dados? Em qual repositério? Quais meios utilizar? Também deve-se analisar como

organiza-los, como preserva-los ao longo do tempo, garantindo que ndo se perderdo e assegurando sua

integridade.

e Como sobreviver aos incidentes materiais e ao envelhecimento dos suportes?
e Como garantir sua integridade ao transferir de um meio para outro?
e Como assegurar que os dados ndo sejam modificados nem lidos de forma nao autorizada?

As infraestruturas de armazenamento deverdo levar em consideragdo uma série de requisitos relacionados ao
desempenho, aos tempos de acesso aos documentos, a seguranca e, ao mesmo tempo, respeitar as limitacdes de

custos.
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Arquivo: Organizacado responsdvel por conservar a informagao para que uma comunidade de usuarios-alvo

possa acessa-la e utiliza-la (glossario do modelo de referéncia OAIS).

Assinatura digital (impressdo digital, resumo ou hash):Resultado de uma fun¢do hash aplicada a uma
cadeia de caracteres de qualquer comprimento para reduzi-la a um comprimento fixo que a represente. A
assinatura digital € um dos elementos que permitem verificar a integridade de um documento, de um fluxo,

de um lote, de uma transmissdo (comparacdo de impressoes digitais).

Petabyte: Unidade de medida de armazenamento cujo simbolo é representado pelo PB, equivale a 1000

terabytes.

Zettabyte: Unidade de medida de armazenamento cujo simbolo é representado pelo ZB, equivale a 1 milhdo

de petabytes e a 1 bilhdo de terabytes.

Capitulo 2. Suportes utilizados para a preservacao digital

Os suportes de preservagao digital sdo os meios ou dispositivos utilizados para armazenar e manter os dados digitais
a longo prazo. Entre eles, podemos encontrar discos dpticos, fitas magnéticas, discos rigidos magnéticos (HDD),

discos de estado sdlido (SSD) e o armazenamento em nuvem.

Cada um desses suportes possui caracteristicas Unicas relacionadas a sua longevidade, capacidade de
armazenamento, escalabilidade, velocidade de acesso e recuperacgdo dos dados. Deve-se levar em conta, além disso,

seu custo e sustentabilidade ao longo do tempo.

A escolha do suporte a ser utilizado deve ser acompanhada de boas praticas de gestdo e manutencgao para garantir a
integridade e acessibilidade a longo prazo dos dados armazenados, sem nenhum impedimento que coloque em risco

a recuperacgao da informacgao.

2.1. Gravacgoes digitais e degradagao com o passar do tempo

A gravacdo de informacdo digital em um suporte, com o objetivo de memorizar ou conservar permanentemente
essa informacgdo, resulta na gravagdo nesse suporte de sequéncias de 0 e 1. Essa gravacgdo é feita em uma forma

codificada, e a codificacdo pode depender da tecnologia utilizada.

A realidade fisica implica a gravacdo de valores discretos no suporte, e essa gravagao geralmente se degradara de

forma progressiva ao longo do tempo.
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Degradagdo do sinal registrado ao longo do tempo. Elaborado por PIAF

Na era digital, o armazenamento e a preserva¢do dos dados experimentaram uma evolucdo significativa. As gravacées

digitais substituiram em grande parte sua contraparte analdgica, oferecendo, entre muitos aspectos de melhoria, maior

flexibilidade, qualidade e preservagao ao longo do tempo. Apesar de suas vantagens, as gravagdes digitais estdao longe de

ser perfeitas. Como parte de seus desafios, enfrentam as condi¢des do passar do tempo, por isso devemos levar em conta

uma série de fatores que podem influenciar essa degradagao:

Perda de metadados: Os metadados basicos dos arquivos digitais, tais como a data de criacdo, localizacao,

hora, entre outros, podem ser perdidos, dificultando a identificacdo e seus dados de referéncia.

Compressao e codificagdo: A compressdo e a codificacio podem afetar a qualidade original dos objetos
digitais, de acordo com os algoritmos de compressao utilizados, é possivel obter um resultado de degradacgao

e perda de qualidade maior do que o esperado para sua preservacao em longo prazo.

Erros de armazenamento: As gravagdes digitais podem ser corrompidas por erros de armazenamento em
setores danificados de discos rigidos, erros de escrita e leitura em diversos meios de armazenamento, ou

problemas de conexao durante a transferéncia na nuvem sdo outros exemplos.

Degradacao fisica do suporte: Embora os meios digitais ndo estejam sujeitos a degradagao fisica dos meios
analdgicos, como as fitas magnéticas, ainda podem se deteriorar com o tempo. Por exemplo, memérias USB
podem sofrer danos ao serem expostas a luz ultravioleta, a umidade ou a mudancgas extremas de

temperatura.

Obsolescéncia tecnoldgica: Os formatos e dispositivos de reproducdo refletem a rapidez com que podem se
tornar obsoletos em um curto periodo de tempo. Por exemplo, midias fisicas como CDs ou DVDs podem se
deteriorar fisicamente e dependem de um aparelho em bom estado para serem lidos — um dispositivo que

recentemente tem sido eliminado dos equipamentos pessoais atuais.
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2.2. Tecnologias existentes

Existem varios tipos de tecnologias para o suporte do armazenamento de dados, com suas distintas qualidades,

entre eles estdo:

2.2.1. Magnético

¢ Fitas Magnéticas: As tecnologias magnéticas sdo as mais antigas. Embora tenham surgido diversas op¢des para a

gravacao de dados, essa tecnologia continua vigente atualmente. Trata-se de uma fita revestida com material

magnético que é enrolada em um carretel para armazenar dados de forma sequencial. A partir dos anos 1990,

popularizou-se o uso das fitas LTO (Linear Tape-Open), que atualmente estdo na sua versdo numero 9, com

capacidade de armazenamento de até 45 TB por cartucho em formato comprimido.

¢ Discos Rigidos (HDD): Desde a sua existéncia em 1960 se tornou uma das principais tecnologias para a

gravacao de dados. Inicialmente, apresentava custo elevado e menor capacidade, mas atualmente é o recurso

preferido dos centros de dados em todo o mundo, tendo se consolidado como uma solucdo de alta

confiabilidade e escalabilidade.

Os HDD sdo conhecidos como discos rigidos tradicionais, estes dispositivos utilizam discos magnéticos

giratdrios para escrever e ler informacdo de maneira persistente. Esse dispositivo se destacava por ter uma

grande capacidade de armazenamento, podendo alcancar até 20 TB. Essa tecnologia possui uma longa vida

atil, suportando um grande ndimero de ciclos de escrita e leitura antes de apresentar falhas. Além disso, os

HDDs oferecem alta capacidade de armazenamento a um custo menor, em comparag¢ao com outros servicos

ou tecnologias.

2.2.2. Optico

¢ Digital Versatil Disc (DVD): Disco dptico que utiliza a tecnologia a laser para a gravacao e leitura de dados em

uma camada refletiva de plastico, embora, devido a crescente popularidade de tecnologias mais acessiveis e

com maior capacidade, o uso do DVD tenha diminuido significativamente nos ultimos anos, ele ainda continua

sendo utilizado em certos setores tratando-se, no entanto, de uma alternativa atualmente em declinio.

¢ Blue-ray Disc: Similar ao DVD, o Blue-ray utiliza um laser de cor azul-violeta para a gravacdo e leitura de dados

em uma camada de plastico de alta densidade, permitindo uma capacidade maior que seu antecessor, uma

unidade padrao pode atingir 50 GB, e até 100 GB em suas versdes de 4 camadas. Desde o seu nascimento em

2005, enfrenta grandes desafios por ser o principal sucessor dos discos épticos, em um cendrio de transicdo

para midias removiveis USB e armazenamento em nuvem, entretanto, ainda possui um nicho de mercado

voltado para a qualidade de dudio e video.

2.2.3. Flash

e Meméria USB: A memodria USB é um tipo de tecnologia para gravagao de dados nao volatil que pode ser

utilizada em grande variedade de dispositivos eletronicos, destacou-se amplamente por suas caracteristicas

de acesso rdpido, durabilidade e baixo consumo de energia, sendo capaz inclusive de transmitir dados entre

smartphones. Sua popularidade no uso pessoal fez com que se tornasse a tecnologia mais utilizada nos

ultimos anos, gragas as suas vantagens em relagdo as midias dpticas, a resisténcia a agentes como poeira ou

arranhdes, além de sua ampla capacidade, que atualmente pode chegar a 4 TB.
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2.2.4. De estado sélido
¢ Unidades de Estado Sdlido (SSD): As unidades SSD (Solid State Drive) sdo dispositivos de armazenamento que
utilizam um tipo de chips de memdria flash NAND, utilizado para a escrita e leitura de dados de maneira
persistente, sua principal diferenca em comparacdo aos discos rigidos tradicionais é que estes ndo utilizam
discos magnéticos giratérios, dando como resultado tempos de acesso muito mais rapidos, assim como taxas
de transferéncia mais altas. Alguns referem-se erroneamente a estes dispositivos como “discos”, entretanto,

a diferencga de seus predecessores, seus dados ja ndo sdo armazenados em superficies cilindricas.
Entre as suas vantagens destaca-se:
¢ Rendimento: Maior capacidade de acesso e transferéncia de dados.

¢ Eficiéncia energética: Possuem um menor consumo que os discos rigidos tradicionais, aspecto que

beneficia aos dispositivos portateis tais como laptops ou tablets.

¢ Confiabilidade: Por ndo possuirem partes moveis em sua estrutura, os SSDs sdo menos suscetiveis a

danos causados por impactos e vibragdes.

¢ Tamanho Compacto: Devido ao seu design sem partes méveis, os SS sdo mais compactos e leves que os

discos rigidos tradicionais.

Embora os SSD possuam varias vantagens em relacdo aos discos rigidos tradicionais, eles enfrentam alguns
desafios, como limitacGes na capacidade de armazenamento, que costuma ser inferior a dos discos rigidos
tradicionais, além da diferenca de custo. Outro aspecto a ser considerado é a degradacdo desses dispositivos,

gue possuem um limite no nimero de ciclos de escrita e leitura.

2.2.5. Armazenamento na nuvem

¢ Armazenamento baseado na nuvem: Trata-se de uma tecnologia de gravacao de dados que ganhou grande
popularidade nos ultimos anos. Os dados sdo armazenados em servidores remotos na internet, de onde
podem ser acessados por meio de diversos dispositivos inteligentes, evitando assim a necessidade de guardar
os dados em dispositivos locais, como unidades de disco rigido ou unidades flash.
Entre as principais particularidades do servico de armazenamento na nuvem encontra-se sua acessibilidade,
permitindo aos usuarios administrar seus dados de qualquer lugar, desde que haja conexdo com a internet. A
maioria desses servicos permite fazer backup automatico da pasta associada a nuvem, além de realizar copias
de seguranca e controle de versdes, possibilitando a recuperacdo de arquivos eliminados por engano e a

auditoria das atividades realizadas nesse espaco.

Existem trés tipos principais de armazenamento na nuvem:

1. Armazenamento em nuvem privada: Quando sdo armazenados dados em um centro de dados privado,
utilizada por uma Unica organizacdo.

2. Armazenamento em nuvem publica: Quando sdo armazenados dados em um centro de dados publico
compartilhado entre varias organizacdes, este, por sua vez, é administrado por um fornecedor representante da
marca.

3. Armazenamento em nuvem hibrida: Quando se faz uma combinagdo entre o armazenamento em nuvens

publicas e privadas, normalmente os servigos sdo usados de forma integrada.
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Representacdo de tipos de armazenamento em nuvem. Elaboragdo propria

A revolugdo digital impulsionou o uso dessa tecnologia nos Uultimos anos. Segundo um relatdrio
(CyberSecurity-Ventures, 2020), até o ano de 2025 sera atingido um armazenamento total de 100 zettabytes
de dados na nuvem. Esta pesquisa também evidencia que 50% dos individuos utilizavam armazenamento em
nuvem, seja para uso pessoal ou profissional, é por isso que as organizagGes tém voltado sua atengdo para o

uso do armazenamento em nuvem como parte de sua infraestrutura.

Esse servico dependerd de uma conexdo estdvel a internet, pois, embora existam servicos de armazenamento
em nuvem que realizem sincronizagdo automatica das alteragdes recentes, a quantidade de mudancas
pendentes para sincronizar pode aumentar o tempo desse processo, que pode ser limitado conforme a

largura de banda da conexao do dispositivo.

Estas tecnologias de armazenamento de dados possuem suas proprias caracteristicas, sua escolha dependera do

tipo de dado que vocé precisar armazenar, entre varios fatores, tais como:

Confiabilidade: Capacidade da tecnologia de armazenamento para evitar a perda ou corrup¢do dos dados.

Durabilidade: Capacidade dos meios para conservar o armazenamento dos dados durante um prolongado

periodo de tempo.

Seguranca: A seguranca dos dados é crucial; deve-se escolher uma tecnologia de gravacdo que ofereca

protecdo adequada contra vazamentos de dados, roubos ou acessos ndo autorizados.

Custo: As diferentes tecnologias de armazenamento possuem diferentes custos, é importante escolher uma

tecnologia que se adapta ao estado atual da nossa organizagao, mantendo a melhor relagdo custo-beneficio.

Compatibilidade: O tipo de tecnologia a ser utilizada pode ser incompativel com certos formatos ou outras
tecnologias. Por exemplo, a migracdo de dados em a migra¢do de fitas magnéticas para armazenamento em

nuvem pode ser complicada devido a incompatibilidade e ao tempo necessario para transferir os dados.

Escalabilidade: As necessidades organizacionais podem variar com o tempo, é importante selecionar uma
tecnologia de armazenamento que seja escaldvel e que seja adaptdvel as possiveis crescentes necessidades
de armazenamento dos dados.

10
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¢ Acessibilidade A acessibilidade é um fator critico a ser considerado, a tecnologia de armazenamento a ser utilizada

deve permitir uma facil recuperag¢do dos dados quando necessario, sem comprometer sua integridade.

o

O meio digital alemdo DW publicou uma noticia em fevereiro de 2024 intitulada: Cientistas chineses desenvolvem

disco dptico de 1,6 petabytes, fazendo referéncia ao possivel ressurgimento dessa tecnologia de gravagao de
dados.

https://www.dw.com/es/cient%C3%ADficos-chinos-desarrollan-disco-%C3%B3ptico-de-16-petabytes/a-
68338903

O site espanhol Hardzone publicou, em julho de 2023, uma reportagem sobre as memadrias NAND, com

detalhes sobre seu funcionamento e principais caracteristicas.

https://hardzone.es/repaortaies/que-es/memaria-nand-flash/

2.3. Verificagao de arquivos com checksum (soma de verificagao em portugués)

A soma de verificagdo é uma sequéncia de caracteres usada para referenciar de maneira Unica um arquivo. Este
procedimento é utilizado para verificar se um arquivo conserva sua integridade de dados durante sua transmissao
ou se ele foi alterado. Esse valor é gerado de forma que a minima alteragao nos dados do arquivo resulte em uma

soma com valor totalmente diferente.

Para realizar uma soma de verificagao, deve-se processar o arquivo utilizando um algoritmo adequado, resultando

em uma sequéncia alfanumérica Unica, comumente chamada de “checksum” ou soma de verificagdo.

Os algoritmos de soma de comprovacdao mais comuns sao SHA-1, SHA-256, MD5, entre outros, podem ser utilizadas

em arquivos por meio de aplicacdes online, assim como em versdes para desktop.

c1A¥8ae45b4087

SRl i
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Exemplo de soma de comprovagdo com resultados diferentes. Elaboragéo propria a partir de PIAF
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Uma vez obtida a soma de verificacdo do arquivo original, deve-se realizar um segundo processo com o arquivo a ser

comparado, ao contrastar ambas as sequéncias de caracteres, é possivel determinar se o arquivo copiado sofreu

alguma alteracdo e, se desejado, investigar a causa dessa discrepancia.

As somas de comprovacao sao utilizadas em cenarios como:
¢ Verificagdo da integridade de arquivos em um sistema de armazenamento e suas copias de seguranca.

¢ Verificacdo da integridade de arquivos durante a transferéncia de dados (envio por e-mail ou arquivos na

nuvem)
¢ Verificagao da integridade de arquivos baixados da internet e distribui¢cdo de software.

¢ Auditorias de seguranca a sistemas ou sistema de armazenamento.

Em resumo, a soma de verificagdo possui uma ampla gama de aplicagdes para a verificacdo da integridade e

autenticidade dos arquivos. Atualmente trata-se de uma pratica comum para garantir a seguranca e confiabilidade

dos arquivos em um repositério digital.

2.4. Obsolescéncia tecnoldgica

A obsolescéncia dos suportes digitais € um problema de grande indole na industria da tecnologia, informacdo e

comunicacdo. Refere-se ao risco ao qual os dados armazenados em um formato especifico estdo expostos, diante da

possibilidade de se tornarem inacessiveis devido a tecnologia atual associada a esse formato.

As causas deste fendmeno podem ser variadas, entre elas podemos destacar:

¢ Mudangas nos padrées da inddstria: Os padrées de armazenamento e comunicagdo, como os tipos de

dispositivos, interfaces de conexao e protocolos de transferéncia, podem variar com o tempo. Se um arquivo

depende de um padrdo que se torna obsoleto, os dispositivos e softwares modernos podem ndo ser

compativeis com esse arquivo.

e Formatos de arquivo obsoletos: A medida que a tecnologia evolui, é possivel que novos formatos de arquivo

sejam estabelecidos, com maior qualidade, compressao ou eficiéncia, fazendo com que os formatos mais

antigos se tornem obsoletos ou apresentem dificuldades para a manipulagdo ou leitura dos dados

armazenados.

¢ Degradacao fisica dos meios: Todos os meios de armazenamento tém uma vida util limitada e podem

deteriorar-se ao serem expostos a certos fatores como a exposi¢ao ao calor, umidade ou luz ultravioleta. Esto

pode resultar em uma perda dos dados e na obsolescéncia dos meios.

¢ Descontinuagao de produtos e servigos: Em algumas ocasides, os fabricantes deixam de produzir dispositivos

de armazenamento e softwares compativeis com certos tipos de midias ou formatos digitais. Isso pode fazer

com que os formatos se tornem obsoletos e dificeis de manter no futuro.
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T3

e O formato digital MPEG-2 (Moving Picture Experts Group -2) "oi, em certo momento, o padrdo de compressdo de
video e audio digital, desenvolvido em 1995 como uma melhoria de seu antecessor, MPEG-1, foi amplamente
utilizado para a televisdo digital, DVDs e a transmissdo ao vivo por meio da internet. Embora este ndo tenha se
tornado totalmente obsoleto, seu uso diminuiu devido a criagdo de formatos mais modernos como o H.264 (AVC) e
H.265 (HEVC).

e O formato Windows Media Audio (WMA), desenvolvido pela Windows, é outro claro exemplo da obsolescéncia em
formatos digitais. Embora tenha sido amplamente utilizado décadas atras, foi substituido por formatos mais

populares e universais, como o MP3 e o AAC.

Com o objetivo de mitigar os riscos associados a obsolescéncia nos suportes digitais, € importante tomar medidas
proativas e estar atualizado com as informagGes mais recentes sobre o assunto. Realizar tarefas como a migracdo
para formatos ou meios modernos e gerenciar copias de seguranga desses arquivos fazem parte das alternativas
recomendadas, além da adog¢do de formatos padrdo para preservagao a longo prazo ou de software livre, tais como
o PDF/A, TIFF ou MKV.

o

Exemplos de formatos digitais de preservagao a longo prazo
Formato Descri¢ao Vantagens Limitantes
PDF/A Formato PDF projetado e Ampla Compatibilidade. eDependéncia de fontes
para a preservacado a o . ~ incorporadas no documento.
| de ; *Protecdo contra insergdo de
ongo prazo de documentos . . S e
& R p. URL, cédigo Javascript, multimidia, | eLimitacdes com caracteristicas
eletrénicos. A
entre outros. dinamicas presentes em alguns PDF
padrdo
TIFF Formato de imagem sem eConserva a qualidade da imagem | eProblemas de armazenamento
perdas, projetado para o original. derivado do grande tamanho dos
armazenamento de grande arquivos.
. & eSuporta metadados descritivos. 9
qualidade.
ePossui grande compatibilidade
FLAC Formato de compressdo de | com os oE possivel que os arquivos FLAC
audio sem perdas para a distintos reprodutores de dudio. sejam mais pesados que outros
reservacgao da qualidade . formatos de compressao.
P o ¢ q eConserva a qualidade do som P
original. .
original.
MKV Formato de compressdo eSuporta metadados descritivos. ePossivel incompatibilidade com
utilizado para armazenar alguns reprodutores de midias.
audio, video e legendas.
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2.5. Condigoes 6timas para a vida util de dispositivos em um centro de dados

A vida util dos recursos fisicos em um centro de dados esta diretamente ligada as condicGes e medidas de protecao

qgue eles tém. Um ambiente deficiente pode reduzir rapidamente a vida util dos dispositivos, causando danos

catastréficos e irreparaveis se nao for detectado e corrigido em tempo habil.

A seguir, sdo apresentadas algumas recomendag¢des que visam prolongar a vida util dos dispositivos nos centros de

dados:

Temperatura: Manter uma temperatura estavel entre 18 e 27 °C; deve-se evitar tanto o superaquecimento

guanto o resfriamento excessivo, pois essas condicdes podem causar danos aos dispositivos.

Controle de poeira e outras particulas: Deve-se minimizar a quantidade de poeira e particulas no ar, com o
objetivo de

prevenir que eles se acumulem nos dissipadores e em outros componentes dos dispositivos; a instalacdo de

filtros de ar é uma solucdo eficaz para esse ponto.

Alimentacdo elétrica estavel: Os dispositivos dos centros de dados requerem uma alimentagdo elétrica
estavel e de grande fidelidade para funcionar de maneira correta. A instalacdo de reguladores de voltagem,
fontes de alimentacdo redundantes e UPS de dupla conversdo sdo medidas eficazes para proteger os
equipamentos contra quedas de energia e picos de tensao.

Umidade relativa: A umidade relativa evita o acimulo de carga eletrostdtica e a corrosdao dos componentes
elétricos dos dispositivos, assim como a geragdo de descargas eletrostdticas causadas pela baixa umidade.

Recomenda-se manter uma umidade relativa entre 40% e 60% no ambiente do centro de dados, a instalacdo

de um desumidificador é util para controlar esse parametro.

0 10 20 30 40 50 60 70 80 90 100

Muy Seco Muy Humedo

Bacterias Hongos

Virus Acaros de Polvo

Estados de acordo com o percentual de umidade relativa em um centro de dados. Elaboragéo propria

Monitoramento e manutengao: Deve-se realizar um monitoramento continuo tanto das condig¢bes

ambientais da drea quanto do desempenho e dos alertas emitidos pelos equipamentos ou seus componentes.
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Seguir essas recomendagdes contribui para aumentar a vida util dos dispositivos nos centros de dados, é importante
antecipar e lidar com os riscos que possam comprometer a funcionalidade do ambiente, assim como adotar boas
praticas, como a aquisicdo de pecas de reposicdo ou consumiveis de reserva, a fim de aplicar as correcbes

necessarias no menor tempo possivel.

2.6. Estratégias de preservacgao digital a longo prazo

A preservacdo dos recursos digitais € um processo de extrema importancia, ndo basta ter um plano de criagcdo e
gestao de backups das informagGes, é necessdrio garantir a acessibilidade e a integridade desses meios ao longo do

tempo.

Algumas estratégias recomendadas para alcangar este objetivo sdo:

2.6.1. Selecao de formatos abertos e sustentaveis ao longo do tempo

Dar prioridade ao uso de formatos de arquivos abertos, que sejam reconhecidos por diversas entidades como
amplamente compativeis e com baixa probabilidade de se tornarem obsoletos em curto prazo. Podem ser considerados
como parte desses formatos os observados na tabela: Exemplos de formatos digitais de preservagao a longo prazo, do

capitulo 2.4.

Quanto aos padrdes relacionados a este ponto, a norma ISO 19005 — Gestdo de documentos — Formato de arquivo
de documento eletronico para preservacado a longo prazo, define as diretrizes para a criagcdo e o uso de formatos de
arquivos eletrénicos que sao ideais para a preservacdo de documentacdo a longo prazo. Esta norma especifica nas

suas diferentes sec¢des, o uso do formato PDF/A e as caracteristicas das suas variantes.

2.6.2. Migracao e atualizagao periédica dos formatos
Devem ser implementados processos de migracao e atualizacdo de formatos para garantir que os recursos digitais

permanegam acessiveis a medida que evoluem os novos padroes e tecnologias.

2.6.3. Uso de metadados oportunos e consistentes
Adicionar ao plano de trabalho a aplicagdo e manutenc¢do de metadados descritivos e técnicos para os recursos
digitais gerenciados pela organizacdo. Esses metadados facilitardo a identificacdo, a busca e o contexto geral dos

arquivos digitais ao longo do tempo, contribuindo para sua preservacgao e leitura.

Como marco basico para a implementacdo de metadados, o conjunto Dublin Corel, baseado na norma ISO
15836:2009 — Informacdo e documentacao, nos fornece diretrizes para a implementagdo de metadados descritivos
para recursos digitais, como documentos, imagens, videos, sites, entre outros. Esses elementos fornecem
informacGes basicas por meio de etiquetas sobre o recurso, como titulo, autor, data, tipo de conteudo, entre outros,
facilitando sua busca, gestdo e recuperacdo, componentes fundamentais para sua preservagdo a longo prazo. (Ver

secdo 9 dedicada aos Metadados)

2.6.4. Armazenamento seguro e redundante
Recomenda-se o uso de sistemas de armazenamento seguro e redundante para a protecao dos recursos digitais,
devendo-se priorizar a garantia dos arquivos contra condi¢cdes que os exponham a riscos de corrupcdo de dados,

perdas parciais ou totais, além de acessos ndo autorizados.

1 https://www.dublincore.org/
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E possivel utilizar solugdes fisicas para armazenamento distribuido, o uso de discos rigidos redundantes e até mesmo
servicos de armazenamento em nuvem, que oferecam as caracteristicas de seguranga e acessibilidade necessarias

para Os recursos.

A norma ISO 16363:2017-Sistemas de transferéncia de informacdo e dados espaciais - Auditoria e certificacdo de
repositérios digitais de confianga, estabelece os requerimentos para auditar e certificar os repositérios digitais
confidveis para a preserva¢do de dados a longo prazo. Essa norma avalia o cumprimento dos padrdes necessarios
gue garantam a acessibilidade, autenticidade e integridade dos recursos digitais armazenados em um repositério de
longo prazo.

Entre os aspectos que contempla esta norma encontram-se:
¢ As definigdes e termos-chave relacionados a preservacao dos dados e aos repositorios digitais confidveis.
¢ Requisitos gerais para a administra¢do de repositérios digitais, incluindo politicas e procedimentos.

* Requisitos para a gestdo de dados e metadados, incluindo a documentagao dos recursos digitais e a

preserva¢dao dos metadados técnicos e descritivos.

¢ Procedimento de auditoria e certificacdo para avaliar a conformidade de um repositério com os requisitos

estabelecidos pela norma.

Em conclusdo, ao combinar essas estratégias, é possivel desenvolver uma abordagem integral baseada em
normativas atuais, que nos ofereca os passos iniciais para a preservacao dos recursos digitais a longo prazo,

garantindo de forma proativa sua integridade e acessibilidade para consulta pelos usudrios.

Capitulo 3. Estratégias de armazenamento

Armazenar é apenas uma das fun¢des do arquivo e ndo deve ser confundido. Se o armazenamento é um elemento
essencial do processo, em nenhum caso constitui o Unico componente de uma estratégia de sustentabilidade, mas

é, sim, a base sobre a qual o arquivo se fundamenta.
O que se espera de um servico de armazenamento dentro de um arquivo digital?
E uma infraestrutura capaz de garantir a restituicdo da informac3o.

* Sem alteragdes (integridade, autenticidade)

¢ Alongo prazo (migragdo, obsolescéncia)

e Em um problema de custo controlado

Em primeiro lugar, vamos revisar com mais detalhes o que o modelo OAIS diz sobre a entidade funcional
“Armazenamento”.
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3.1. Entidade “armazenamento” do modelo OAIS

A entidade “armazenamento” do modelo OAIS assegura as seguintes funcionalidades:

1. Receber os AIP (pacotes de informagao do arquivo)

Registrar em uma drea de armazenamento adequada e enviar um certificado de que o armazenamento foi realizado.

2. Gerenciar a hierarquia do armazenamento

Com base nos requisitos de qualidade dos servicos das entidades de pagamento e acesso, e considerando a
frequéncia e o uso previsto do AIP, serdo selecionados os suportes adequados que permitam o acesso online, em
diferido ou em acesso levemente diferido. Devera ser verificado previamente que os AIP ndo foram alterados

durante a transferéncia.

Esta funcdo também fornece estatisticas sobre os meios disponiveis e a capacidade de armazenamento disponivel

nas diferentes camadas, assim como sobre a utilizagdo dos AIP.

3. Garantir a migragao dos suportes
Esta funcdo oferece a possibilidade de reproduzir os AIP ao longo do tempo. Estas sdo as migra¢des tecnoldgicas.

Durante as operagoes, o conteudo informativo e a informacgdo perene ndao devem sofrer modifica¢ses.

Entretanto, os dados que constituem a informagdo de empacotamento podem ser alterados, desde que continuem
desempenhando a mesma funcdo. A estratégia de migracdo consistird em escolher um meio de armazenamento
levando em conta as taxas reais e esperadas de erro que caracterizam os diferentes tipos de suportes, seu

desempenho e seu custo de aquisig¢ao.

4. Controle periddico da integridade da informacgdo confiada

Esta fungdo garante, com uma probabilidade estatisticamente aceitavel, que nenhum AIP foi corrompido em uma
transferéncia interna dos dados da entidade “armazenamento”. A informacdo de integridade assegura, em certa
medida, que o conteldo da informag¢do ndo foi modificado ao longo do tempo, independentemente de o AIP ter

sido transferido de um meio para outro, e independentemente de esse AIP ter sido acessado ou nao.

5. Regenera os dados em caso de sinistro
O “plano de recuperagao” proporciona um mecanismo para duplicar o contetdo digital do Arquivo e armazenar a

copia em uma instalagao geograficamente distante.

6. Fornece os AIP para a entidade de acesso.
Esta funcdo transmite a Entidade “Acesso” as copias dos AIP armazenados. Esta fun¢do recebe uma solicitacdo de
AIP especificando os AIP requisitados e os registros sobre o tipo de suporte solicitado, ou os transfere para uma area

de armazenamento provisoria.
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Figura 4-3 — Funciones de la Entidad Funcional Almacenamiento de Archivo

ISO 14721 (2015) p.46. Fungdes da entidade funcional: armazenamento

Vamos encontrar todas estas caracteristicas na implementacdo de um servico de armazenamento.

3.2. Abstracao da plataforma de hardware

O armazenamento assume a forma de um conjunto de meios organizados em sistema. Um “sistema de

armazenamento” é um conjunto de software e hardware que proporcionam um servigo plenamente definido.

Sabendo que a plataforma vai evoluir regularmente, ja que é constituida por hardware e software que irdo mudar
com o tempo, sera necessdrio gerenciar operagdes de monitoramento e renovagdo dos meios de armazenamento,
parece haver um grande interesse em constituir essa plataforma de forma auténoma em comparagdo com o

restante do sistema de arquivo digital.
Essa abordagem pragmatica baseia-se principalmente na experiéncia das plataformas existentes.
Com uma abordagem desse tipo:

e As evolugbes da plataforma de armazenamento ndo devem afetar a organizagdo logistica do arquivo: o
produtor dos dados e também o arquivo gerenciam uma organizacao ldgica dos dados e a capacidade de
transformar esses dados em informacao inteligivel. Essa organizag¢do ldgica ndo corresponde a organizagao da
arquitetura de armazenamento utilizada, organizacdo que pode ser migrada ao longo do tempo em fungao

das tecnologias e dos servigos disponiveis.
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¢ As mudangas na politica da hierarquia de armazenamento (classes de servi¢o) e as migracGes da arquitetura
base do repositério devem ser transparentes, ou seja, ndo devem impactar as entidades usuarias do servigo

de armazenamento.

Portanto, os usudrios (también chamados clientes) do servico de armazenamento, ndo necessitam saber sob qual
arquitetura de armazenamento seus dados estdo protegidos. Entretanto, precisam dispor das garantias do servico

gue lhes é oferecido nos termos de sustentabilidade, integridade e acessibilidade.

Trata-se de uma abordagem de servico. E, por exemplo, o que esperamos de um servigo de entregas, esperamos
gue nosso pacote chegue ao destinatdrio, em bom estado e no tempo previsto. Ndo importam os meios de
transporte que o fornecedor do servico utilize para transportar o pacote. Esse design também facilita a
compartilhamento, ou seja, a utilizacdo do servico de armazenamento por diferentes grupos, departamentos,

projetos dentro da organizacdo e até mesmo entre organismos associados.

o

A NASA utiliza uma combinacado de sistemas de armazenamento em nuvem, sistemas de armazenamento de
alto desempenho e sistemas de armazenamento de longo prazo para gerenciar seus dados cientificos e de
pesquisa de missdes espaciais, entre outros meios digitais. Para isso, eles utilizam o Centro de Distribuicao

da Terra (EOSDIS)2 na sigla em inglés, para armazenar e distribuir essas informacées.

No artigo intitulado “Earth Science Data in the Cloud: The EOSDIS Cumulus Project” (Blumenfeld, 2017)
comenta-se sobre a evolucdo deste projeto e a transicdo desses servicos para a plataforma em nuvem,
Blumenfeld também menciona o estado atual do armazenamento dos dados coletados, que se estimava em
22 petabytes (PB) até aquela data, com uma expectativa de crescimento para até 247 PB em 2025,
evidenciando a enorme quantidade de dados processados e coletados como resultado das operagdes deste

programa da NASA.

3.3. Hierarquia de armazenamento

Levando em consideragao que nem todos os recursos digitais tém a mesma importancia para a organizagao e que alguns
sdo consultados com mais frequéncia do que outros, a hierarquia de armazenamento nos oferece uma abordagem
estratégica que possibilita classificar os recursos digitais em diferentes niveis de armazenamento, otimizando a

preservac¢ao a longo prazo sem comprometer a acessibilidade ou a segurancga dos arquivos protegidos.

Sob essa hierarquia, os recursos digitais sao organizados em diferentes niveis de armazenamento, desde o mais seguro e
duradouro até o de menor custo e com maior suscetibilidade a falhas. Poderiamos optar, na parte superior da hierarquia,
por meios fisicos de armazenamento de alta durabilidade e qualidade, tais como discos rigidos ou fitas magnéticas. Em
contraste, na parte inferior da hierarquia poderiamos colocar o armazenamento em nuvem a longo prazo, que oferece
acessibilidade e flexibilidade, mas pode ndo ser tdo durdvel e normalmente esta associado a

2 https://www.earthdata.nasa.gov/
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um custo elevado para sua manutengao a longo prazo.

Alguns elementos disponiveis para a escolha de uma hierarquia de armazenamento sdo os seguintes:

Armazenamento em arquivo morto: E comumente considerado o nivel mais baixo da hierarquia, consistindo no
uso de meios fisicos de armazenamento de longa duragdo. Esses meios sdo utilizados para armazenar recursos

digitais que ndo sado acessados com frequéncia, mas que devem ser conservados por longos periodos de tempo.

Armazenamento na nuvem a longo prazo: Alguns provedores de servico em nuvem oferecem solu¢des de
armazenamento projetadas especificamente para a preservagdo a longo prazo dos recursos digitais, com

caracteristicas como criptografia de ponta a ponta, detecgdo e correcdo de erros e redundancia de dados.

Arquivos digitais em repositdrios especificos: Esse nivel implica a utilizagdo de repositérios digitais
especializados na preservagao a longo prazo dos recursos digitais, estes podem ser projetados segundo o
esquema do modelo OAIS, como o conhecido software livre archivematica.s desenvolvido pela empresa
Artefactual.

Armazenamento em base de dados de preservagio digital: Algumas organizacdes optam pelo
armazenamento dos recursos digitais em bases de dados especializadas, que podem ser desenvolvidas
localmente segundo os padrdes existentes para a preservacao digital a longo prazo.

Armazenamento em repositorios de arquivos institucionais: Em alguns casos, as instituicdes culturais e
estatais podem estabelecer repositérios de arquivos institucionais para a preservacao e acesso a longo prazo

dos recursos digitais importantes para a organizagao.

Discos
rapidos

Discos lentos

Libreria de cintas

Exemplo de principio de hierarquia de armazenamento. Elaboragdo propria a partir de PIAF

E importante considerar que a ordem desses niveis de armazenamento é uma estratégia integral de preservacao.

3
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digital a longo prazo. Essa escolha em particular dependera de diversos fatores, como a natureza dos recursos
digitais, os requisitos de preservacdo, o orcamento disponivel e as diferentes regulamentagGes as quais a

organizacao deve se submeter.

3.4. Caracteristicas dos servigos de armazenamento

As caracteristicas de armazenamento de servigos se concentram em atender as necessidades dos usuarios e
organizacbes em termos de armazenamento e administracdo de seus dados; entre as mais basicas, podemos

mencionar:
e Capacidade de armazenamento escaldvel
e Acesso remoto

¢ Sincronizacdo de arquivos

Copias de seguranca automatica
e Seguranca e criptografia

Os servicos de armazenamento geralmente oferecem op¢des para definir permissdes de acesso granulares, permitindo
gue os proprietarios dos arquivos gerenciem quem pode visualizar, editar ou comentar os arquivos compartilhados. Dessa

forma, garante-se que a informacdo sensivel esteja protegida e que apenas os usudrios desejados possam ter acesso.

A colaboracdo e o compartilhamento de arquivos sdo elementos fundamentais normalmente oferecidos por esse
servico, permitindo que os usudrios trabalhem conjuntamente em documentos e arquivos de forma remota e em
tempo real, adicionem comentdrios e fagam notificagbes aos participantes. Essa caracteristica permite o
gerenciamento de versdes e a restauragdo de arquivos, ferramenta Util para rastrear mudancgas, ou recuperar dados

perdidos.

O aspecto multiplataforma também é relevante, sendo atualmente primordial o acesso aos dados a partir de
diferentes sistemas operacionais, seja em desktops (Windows, macQS, Linux) ou em dispositivos mdveis (Android,

i0S), permitindo a maior parte de suas funcionalidades de forma transparente.

A integracdo com aplicativos de terceiros € um recurso complementar que apoia a administragao dos recursos dos

usudrios em suas tarefas didrias; algumas integracGes podem incluir:

¢ Clientes de e-mail

Ferramentas de colaboragdo

¢ Ferramentas de edigdo e design

Gerenciadores de senhas
¢ Ferramentas de andlise e visualizacdo de dados

Essas ferramentas permitem que os usudrios aproveitem ao maximo seu armazenamento, trabalhando de maneira

eficiente e colaborativa de forma integrada.

Capitulo 4. Politicas de armazenamento
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Podemos mencionar trés politicas de armazenamento:

¢ Aaplicagdo interna
¢ A mutualizagdo

¢ A externalizacao

4.1. Aplicagao interna

A aplicacdo interna oferece a organizacdo (uma empresa, uma instituicdo...) o controle completo da plataforma de
armazenamento e de sua evolugdo. Essas liberdades de decisdo permitem adaptar o conjunto das disposi¢Ges e

escolhas as necessidades especificas e rigorosas dessa organizacgao.

Em contrapartida, essa aplicacdo exige recursos humanos e financeiros significativos, além do desenvolvimento de

competéncias especializadas.

Esta aplicacdo interna apenas é desejavel para grandes empresas ou instituicdes com suficiente recurso para manter

e atualizar a plataforma ao longo dos anos.

4.2. Mutualizacao

A mutualizacdo de um servico de armazenamento duradouro entre varios sdcios oferece vantagens importantes:

¢ Divisdao de custos.
¢ Importantes economias de escala: o custo médio anual de armazenamento de 1 GB diminui
significativamente em fung¢do do volume armazenado.

¢ Uma troca de competéncias que permita aumentar a seguranca e a confiabilidade do armazenamento.

E possivel estabelecer um armazenamento mutualizado segundo critérios geograficos ou institucionais,

independentemente da ldgica do negdcio e dos conteudos.

A virtualiza¢do oferece toda uma gama de ferramentas para segmentar a plataforma e obter o maximo

aproveitamento dos recursos mutualizados.
Exemplos:

¢ Possibilidade de considerar, ao nivel de um departamento francés, a gestdo de todos os dados digitais por
uma Unica entidade (processos ativos e arquivos correntes tratados pelos servigos administrativos e processos
arquivados geridos pelos servicos de arquivo).

e Qutra possibilidade a nivel interno: armazenamento seguro e centralizado dos dados e documentos de
pesquisa das universidades.

e Existéncia nos Estados Unidos do San Diego Supercomputer Center (SDSC), que federou o armazenamento de

dados de 40 universidades, incluindo a Universidade da California.

e O padrdo «Digital Library Control Systems o projeto CLARIN (Common Language Resources and Technology
Infrastructure)5 para os recursos da linguagem seguem nessa direcdo, mas com um espectro que vai muito mais
além

4 https://www.sdsc.edu/

Shttps://www.clarin.eu/

22



MODULO 7: Gest3o e preservagdo de documentos digitais / SECAO 6

da questdao do armazenamento.

O principal risco da mutualizacdo é a dificuldade de encontrar parceiros comprometidos com a proposta.

4.3. Externalizagao (terceiros arquivadores)

Essa via permite recorrer a agentes com competéncias e recursos. Facilita a economia de custos de escala,
considerando a importancia dos custos fixos (pessoal, material). Entretanto, é preciso considerar a questdo da
continuidade do provedor do servigo e da seguranca da rede que permite transmitir ou recuperar dados. Isso pode
incluir desde o armazenamento de dados na nuvem, uso de servicos de hospedagem gerenciada, contratacdao de

servicos externos de gestdo de dados, entre outros.

A norma ISO 14641 intitulada “Sistemas de gestao de documentos — Aplicagdo da gestao de documentos eletronicos
— Principios e requisitos” aborda, em seu conteldo, as diretrizes de armazenamento e preservacgdo, incluindo a

gestdo do armazenamento, backups, migracao de formatos e medidas de seguranga, como a protegao de dados.

Capitulo 5. Casos de estudo

Esses casos tém como objetivo destacar alguns arquivos digitais patrimoniais que conseguiram estabelecer com
sucesso repositérios de preservacao a longo prazo, servindo como referéncia para outras instituicGes e organizacoes

gue iniciaram projetos dessa indole:

5.1. Projeto de arquivos da UNESCO®6

Estabelecido em 1992 pela UNESCO (United Nations Educational, Scientific and Cultural Organization) como uma
iniciativa para a preservacao e divulgacdo do patriménio documental do mundo. Este projeto foca na importancia de
preservar a diversidade cultural e o patriménio documental da humanidade, oferecendo acesso em beneficio das
geragOes presentes e futuras. Entre esses recursos estdo bibliotecas digitais, arquivos audiovisuais, documentos

digitalizados, entre outros materiais de valor cultural e histérico.

5.2. Projeto de digitalizagao do patriménio cultural do Google

A empresa Google tem colaborado com organizagées como museus, bibliotecas e arquivos ao redor do mundo. Tem
como objetivo difundir o patriménio cultural por meio do publico global da internet. Este projeto inclui varias

iniciativas e programas que foram desenvolvidos ao longo dos anos; entre eles, podemos encontrar:

¢ Google Arts & Culture?7: Plataforma online que oferece acesso a um amplo catdlogo de conteudo cultural e

patrimonial.

¢ Google Street View8: Fun¢do do Google Maps que permite aos usudrios explorar lugares de interesse cultural e

patrimonial por meio de imagens panoramicas em 360 graus, incluem-se museus, bibliotecas, documentacgao.

6 https://unesdoc.unesco.org/archives
7 https://artsandculture.google.com/
8 https://www.google.com/intl/es/streetview/
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histdrica, entre outros.

5.3. Europeana9

E uma plataforma online que oferece acesso a milhdes de recursos digitais de museus, bibliotecas, arquivos e
galerias da Europa. Fundada em 2008 pela Comissao Europeia, hospeda gratuitamente uma ampla variedade de

recursos digitais, incluindo materiais audiovisuais e documentos do patrimonio artistico e cultural da Europa.
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