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Capitulo 1. Objetivo da secao

Nesta se¢cdo em uma primeira parte sera apresentado o marco legal probatério que afetou todos os paises no que diz
respeito aos documentos eletrénicos, com base na experiéncia vivida na Costa Rica. Esse marco normativo tem como
objetivo conferir o mesmo valor probatdério aos documentos em formato digital que aos documentos em formato papel,
em determinadas condicdes e devido ao contexto de uso crescente da Internet e das redes de comércio eletronico. Além

disso, serdo apresentados os procedimentos de assinatura digital (criptografia de chave publica).

Um segundo tdpico trata, nesse contexto, do desenvolvimento da administracdo eletrénica, como os programas de
governo, aspectos gerais que estruturam esse desenvolvimento, questdes especificas de interoperabilidade, o
trabalho realizado pelo grupo InterPARES sobre a autenticidade em um ambiente digital, o arquivamento em planos

de governo e as propostas para garantir a autenticidade dos documentos por meio do modelo OAIS.

Capitulo 2. O marco legal da prova na Costa Rica

Todos os paises avangaram da mesma maneira com o estabelecimento de um novo marco legal que outorga, sob

certas condi¢Bes, o mesmo valor probatério aos documentos em formato digital que aos documentos em papel.

Na Costa Rica, o marco legal para esses efeitos estd em vigor desde o ano de 2005 e é ilustrativo do
desenvolvimento geral dos paises. Por isso, sendo conhecedores dessa situacdo, optou-se por desenvolver aqui,

como exemplo, esse marco costarriquenho, no qual se destaca o essencial.

Lei de Certificados, Assinaturas Digitais e Documentos Eletronicos N.2 8454 de 30 de agosto de 2005
Até essa data, na Costa Rica, vigorava o principio da inseparabilidade entre um suporte material duradouro e a

informacdo nele contida, o que constituia a qualidade da prova e, em particular, da prova pré-constituida de um ato
juridico.

A Lei de Certificados, Assinaturas Digitais e Documentos Eletronicos N2 8454 de 30 de agosto de 2005 foi reformada em
duas ocasibes, conforme indica o Sistema Costarriquenho de Informagdo Juridica (SINALEVI, 2022) e desde a primeira

versao da lei, estabelece-se a equivaléncia funcional entre a assinatura manuscrita e a assinatura digital certificada.

1. Portanto, confere-se a mesma forga probatdria aos documentos eletronicos que aos documentos fisicos,
conforme se observa a seguir:
“Qualificagao juridica e forga provatdria. Os documentos eletronicos serdo qualificados como publicos ou privados,

e lhes sera reconhecida forga probatdria nas mesmas condigdes que aos documentos fisicos.” (Lei 8454,2005,art.4).

Nesta lei, estabelece-se o ambito de aplica¢do, o qual rege os setores publico e privado na Costa Rica.
(Art.1).

Além disso, a lei estabelece uma série de excecGes, conforme se observa a seguir
a) Os atos ou negdcios nos quais, por determinagao legal, a fixagdo fisica seja consubstancial.

b) As disposicdes por motivo de falecimento, com exce¢do do que é estabelecido nos artigos 183 da Lei 7732,
Lei Reguladora do Mercado de Valores, de 17 de dezembro de 1997, e no artigo 95 da Lei 8956, Lei
Reguladora do Contrato de Seguros, de 17 de junho de 2011.
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Assim reformado o inciso anterior pelo artigo 1° da lei N° 10181 de 5 de maio de 2022)
c) Os atos e convengdes relativos ao Direito de Familia.

d) Os atos personalissimos em geral.

(Nota do Sinalevi: Por meio do artigo 2, pardgrafo X, da lei que aprova o Codigo Processual de Familia, n®
9747, de 23 de outubro de 2019, este numeral serd reformado. De acordo com o artigo transitério Ill da lei
anteriormente mencionada, essa modificagdo entrard em vigor a partir de 12 de outubro de 2024, de modo
que, a partir dessa data, o novo texto serd o sequinte: “Artigo 5- Em particular e exce¢des Em particular, e sem
que isso implique a exclus@o de outros atos, contratos ou negdcios juridicos, a utilizagdo de documentos

eletrénicos é vdlida para o seguinte:

a) A formacgdo, formalizacdo e execugdo dos contratos.

b) A indicagdo para notificacbes conforme a Lei n® 7637, Lei de Notifica¢des, Citagées e outras

Comunicagdes Judiciais, de 21 de outubro de 1996.

¢) A tramitagdo, gestdo e conservagdo de expedientes judiciais e administrativos; igualmente, o recebimento,
prdtica e conservagdo de provas, incluindo as recebidas por arquivos e meios eletrénicos. Da mesma forma, os
orgdos jurisdicionais que necessitarem da atualizagdo de certificagbes e, em geral, de outras pegas, poderéo atuar
com base em simples impressées dos documentos online feitas pela autoridade judicial ou aceitar as impressoes

desses documentos online, apresentadas pela parte interessada e certificadas notarialmente.
d) A emissdo de certificagdes, atestados e outros documentos.

e) A apresentagdo, tramitagdo e inscrigdo de documentos no Registro Nacional.
f) A gestdo, conservacdo e utilizacdo, em geral, de protocolos notariais, incluindo a manifesta¢do do

consentimento e a assinatura das partes.

Ndo poderdo ser consignados em documentos eletrénicos:

a) Os atos ou negdcios nos quais, por determinacdo legal, a fixacdo fisica seja consubstancial.
b) As disposi¢cées por causa de morte.

¢) Os atos e convengdes nao jurisdicionais relativos ao direito de familia.

d) Os atos personalissimos em geral.”) (Art.5)

2. Na lei, estabelecem-se também diferentes conceitos relacionados a assinatura digital, tais como:

¢ Definicdo de assinatura digital:

Alcance do conceito. Entende-se por assinatura digital qualquer conjunto de dados anexado ou
logicamente associado a um documento eletrénico, que permita verificar sua integridade, bem como

identificar de forma inequivoca e vincular juridicamente o autor ao documento eletrénico.
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Uma assinatura digital sera considerada certificada quando for emitida com base em um certificado

digital vigente, expedido por um certificador registrado. (Art.8)

e Estabelece também o valor equivalente, pois explica claramente esse conceito conforme detalhado a seguir.

(Art.9) o

Valor equivalente. Os documentos e as comunicagdes assinados por meio de assinatura digital, terdo o
mesmo valor e eficacia probatoéria de seus equivalentes assinados a mdo. Em qualquer norma juridica
gue exija a presenca de uma assinatura, serdao igualmente reconhecidas tanto a digital quanto a

manuscrita.
Os documentos publicos eletrénicos deverdo conter a assinatura digital certificada.
Determina a presuncdo de autoria e responsabilidade

Presuncao de autoria e responsabilidade. Todo documento, mensagem eletrénica ou arquivo digital
associado a uma assinatura digital certificada serd presumido, salvo prova em contrario, como de autoria e

responsabilidade do titular do correspondente certificado digital, vigente no momento de sua emissao.

Entretanto, essa presun¢do nao dispensa o cumprimento das formalidades adicionais de
autenticacao, certificagdo ou registro que, do ponto de vista juridico, a lei exija para um ato ou

negdcio determinado. (Art.10)

Ou seja, o documento assinado digitalmente deve cumprir todas as formalidades exigidas para o documento em

papel.

2.1. A assinatura criptografica com chave publica

Essa tecnologia tem sua origem no campo da criptografia, que pode ser definida como um processo de protecdo da

informagdo que consiste em encriptar, mascarar ou codificar os dados para que eles ndao possam ser acessados por

pessoas nao autorizadas.

Durante muitos anos, para poder comunicar informagdes cifradas entre si, as pessoas precisavam concordar com

uma chave privada (secreta) para realizar o processo, como explicam Banat-Berger e Huc (2010), que mencionam

que a informagdo cifrada se baseia em uma descoberta de dois pesquisadores da Universidade de Stanford,

Whitfield Diffie e Martin Hellman, o mecanismo agora se baseia na separa¢do da chave Unica em duas chaves

distintas:

e uma chave privada

* e uma chave publica.

A chave privada é utilizada para a criptografia e a chave publica para a descriptografia. Esse mecanismo é conhecido

como criptografia de chave publica ou criptografia assimétrica:

e com a chave privada utilizada para assinar

* e a chave publica utilizada para a verificagao.
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De fato, o mecanismo baseia-se em trés elementos:

e ageracao de uma impressao digital,

e assinar a impressao digital com uma chave privada (secreta)

¢ e estabelecer o vinculo entre a chave privada e seu proprietario.
2.1.1. Gerando uma “impressao digital”

A impressao digital, geralmente de tamanho fixo, é criada a partir do documento utilizando uma fun¢do matematica

chamada fungdo hash:

¢ esta funcdo restaura uma impressao indissocidvel do documento do qual é extraida e que possui um comprimento
fixo;

e aimpressao digital é enviada junto com o documento

* ao chegar, com a mesma funcdo, o sistema calcula uma impressao digital do documento recebido e compara
as duas impressoes digitais: se o resultado for o mesmo, isso significa que ha uma probabilidade muito alta de

gue o documento ndo tenha sido manipulado durante a transmissao.

EXEMPLO

A menor modificagao no arquivo resulta na geragao de uma impressao digital
completamente diferente

Considere o seguinte texto: “Algoritmo MD5 (“Wikipedia, a enciclopédia livre e aberta”)”

A impressdo digital de um arquivo de texto que contém apenas este texto, calculada com o algoritmo MDS5, é a
seguinte:

“d6aa97d33d459ea3670056e737c99a3d”

Modificando apenas um caracter deste texto: “MD5 (“Wikipedia, a enciclopédia livre e livre”)” Esse selo se alterd
radicalmente e se transforma em: “5da8aa7126701c9840f99f8e9fa54976"

E:) COMPLEMENTO: COMPROVAGAO DA INTEGRIDADE

E um elemento fundamental da preservacdo digital, que permite assegurar que o contetido digital ndo tenha

sido perdido, modificado ou danificado.

Implica o uso de software para gerar uma soma de verificagdo que representa a estrutura do arquivo, de
modo que, posteriormente, as somas de verificacdo geradas em diferentes momentos sejam conferidas para

corroborar se houve alguma alteragdo.
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Estas ferramentas sao utilizadas para detectar se o contelddo do arquivo ou sua assinatura digital mudou,

mas nao indica em que parte do arquivo foi produzida a mudanca.

A verificacdo de integridade é utilizada para:

e Ao mover/transferir dados: ao receber contelido como depositante ou ao substituir os meios de

armazenamento.
e Para comprovar o armazenamento: monitorar o arquivo digital ao longo do tempo.

e Para demonstrar a autenticidade: uma verificacdo da integridade documentada permite mostrar aos

usudrios a autenticidade do conteudo digital.

A criacdo de varias copias de cada objeto digital permite substituir qualquer arquivo danificado ou faltante
caso seja detectado algum problema, manter essas cdpias em diferentes locais e em diferentes tipos de
meios de armazenamento ajuda a mitigar o risco de perda.

Existem ferramentas que permitem a comprovacao da integridade:

DROID, FITS, FIXITY y CHECKSUM BY CORZ

2.1.2. Assinatura da impressao digital com a chave privada (secreta)
Durante a transmissdo, o documento e sua assinatura digital poderiam ter sido roubados e substituidos por outro

documento com sua prépria impressao digital.

Esta é a razao
e aimpressdo digital inicial estd assinada com a chave privada (secreta) de seu autor.

¢ e verifica-se a impressdo digital gerada na chegada com a chave publica correspondente a chave privada, que

é destinada a ser comunicada a todos aqueles que desejem verificar a assinatura.
Deste modo
e a assinatura também permite certificar a origem do documento: falamos entdo de “ndo repudio” porque o

autor ndo pode deixar de reconhecer ser o autor do ato, na medida em que a chave publica sé pode verificar

positivamente aquilo que foi assinado pela chave privada correspondente.
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Firma de un documento Verificacion de la firma

/ 4 \_./I".")
\\/ 01101001 .t
Oqcumento FUncIdn hash Hash (digesto) Documento firmado
original
Se cifra digesto
con llave privada &

&
Y 11010110,
11010110 Documento original Firma

Certificado digital Firma ; Se descifra
s Funcién ¢
(solo llave publica) hash con ¢
s llave publica
e
» "Adjumar al documento 01101001 == 01101001
i Hash Hash

d ;4,

Silos “hashes™ corresponden. la

Documento firmado firma es valida

Representagéo sobre o mecanismo de assinatura. Fonte: Suporte da assinatura

2.1.3. Estabelecimento do vinculo entre a chave privada e seu titular
Finalmente, resta assegurar o vinculo entre a chave privada e seu proprietdrio. E aqui que entram os provedores de
certificacdo com os quais vocé registrara sua chave publica. Assim, um terceiro (o provedor do servico) garante que

a chave publica é efetivamente do préprio titular e, dessa forma, cria um vinculo:
¢ insira a chave publica
¢ e sua identidade.

O registro é realizado em um certificado que contém uma certa quantidade de informagdes, que varia conforme o

nivel de segurancga do certificado e do provedor de servigos:
¢ identidade de seu proprietario,
e qualidade,
¢ chave publica,
* entre outros.
Dois elementos muito importantes sdo
e por um lado, o periodo de validade do certificado (na Costa Rica é de quatro anos)
e por outro lado, as transa¢Ges permitidas para este certificado.

Evidentemente, o certificado é assinado por sua vez com a chave privada do provedor de servigos. Isso implica que,
assim que um sistema verifica uma chave publica, ele comeca verificando a assinatura do certificado, antes de

verificar a assinatura do documento enviado.
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Pode-se acrescentar que o processo de assinatura digital, conforme descrito, tem como objetivo garantir a

integridade do documento durante sua transferéncia e dar ao destinatdrio a certeza da identidade do remetente.

Este processo ndo tem como objetivo garantir a confidencialidade do documento.

Essa confidencialidade s6 podera ser obtida se o proprio documento estiver criptografado.

EXEMPLO

Criacao de um certificado de assinatura digital, segundo sua hierarquia de emissao

Autoridad Certificadora
| Rair

Es la entidad en la cual se delega la confianza
para emitir cerntificados dwgitales

Crea, emite, revoca O suspende los certificados
de llave publeca.

Las directrices para reaizar estas operaciones
son defmidas en un documento de politicas del

certificado.
‘ CA de Politicas de o L
Agente Electronico Sellado de Tempo
|

CA de Politicas de |
Personas Fisicas

Certificados emiticos para
gue uUna persona (nacional
o extranjero) mayor de edad
pueda autenticarse para
hacer uso de sislemas o
bien para firmar documentos
¥ transacciones con
relewvancia juridica. Para lo
cual se debe emitir al
certificacdo de acuerdo a las
politicas cde certificacion
definidas por la DCFD.

Certificados emilidos a
sistemas informaticos u
otros medios automaticos
que realizan
transacciones
electronicas con
relevancia juridhca, en
forma auvtomatics, sin
intervencidn humana

Las obligaciones y
responsabilidades que se
dernvan de su accionar
automatico, obligan y
comprometen a su
propsetario o responsable.

Certiicados por medio
del cual se le permite a
una autoridad
certificadora implementar
un sistema de emision y
gestion de selladgo de
tempo basados en una
finma digital acreditada. El
sellado de tiempo es un
conjunto de datos que se
asocian a wn gocumento
electronico. estableciendo
evidencia para determinar
que el documaeanto axistia
antes de ese tiempo
concreto.

Certificadora Ermisora
Persona Fisica |

ra Emisora
Caalads g6 o Tiempo

Certificadora Emisora
Agente Electronica

Son entidades gue emiten los cerlificados a los usuanos finales Lpersur\as
fisicas o agentes electronicos) y que han sido registradas par el MICIT. que las
reconoce formalmente como una entidad competlente para llevar a cabo las
tareas de emision y entr de certificados con un grado adecuado

confianza ¥y seguricdad para las partes que interactdan puedan confiar en las
certificados digitales emitidos y en las firmas realizagas utilizando dichos

certificados.
Autondad de
wtonicdad de i
< heatbanay

Auloridad de
Regisiro

Son las entidades que van a distribuir los certificados
emitidos por una Auloridad Certificadora Registrada

El certificado digital es un conjunto de datos por
- g medio del cual un tercero confiable garantiza la
vinculacion entre la identidac digital del suyeto y
su flave pablica. Este conjunto de datos cumple
con el estandar UIT-T X.509 versidon 3

La informacion contenida en el certificado digital
” o eflirs incluye: nombre del emisor del certificado
T numero de serie, fecha de expiracion, nombre del
sujelo duefio del certificado, una copia de la llave
piblica, informacion para walidar el estado de
certificado

Hierarquia de assinatura digital. Fonte: Suporte da assinatura
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Este sistema relativamente complexo conduz a criagdo de uma infraestrutura de chave publica e percebe-se

que a verificacdo de uma assinatura induz, junto com o documento propriamente dito, a conservagao
¢ incluindo os algoritmos de assinatura utilizados no momento da assinatura do documento,

® assim como a dos certificados (é necessario basear-se naquele que era vdlido no momento em que o

documento foi assinado).

Segue abaixo o Diagrama da hierarquia nacional de certificadores registrados na Costa Rica, conforme a

Politica de Certificados para a Hierarquia Nacional de Certificadores Registrados.

CA RAIZ NACIONAL - COSTA RICA
Primer
nivel
el ~— ] Segundo
r? & B
CA POLITICAS CA POLITICAS CAPCLITICAS
PERSONA FiSICA — PERSONA JURIDICA — SELLADO DE TIEMPO —
COSTA RICA COSTA RICA COSTARICA
[ ] Tercer
i ==} Eo aivel
Autoridad Autoridad Autoridad de
Certificadora Certificadora sellado de
Persona Fisics Persona Juridics Tiempo

Diagrama de ls jerarquia nacional de certificadores registrados

Diagrama de hierarquia nacional de certificadores registrados. Fonte: Suporte da assinatura

COMPLEMENTO: FUNCIONAMENTO DOS CERTIFICADOS

(’ & ifmnadlgxtal

sinpe’
Pe

(

Cartdo leitor de assinatura digital da Costa Rica. Fonte: Suporte da assinatura
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Assim como é utilizado em criptografia e seguranca da informacao, um certificado eletrénico é um bloco de

dados que contém, em um formato especificado, as seguintes partes:

um numero de série;

a identificagdo do algoritmo de assinatura:

a designacdo da autoridade certificadora emissora do certificado;
o periodo de validade apds o qual sera suspenso ou revogado;

o nome do titular da chave publica;

a identificacdo do algoritmo de criptografia e o valor da chave publica constituida por um par de

chaves assimétricas
informacao adicional opcional;

a identificagdo do algoritmo de assinatura e o valor da assinatura digital

Visor de certificados X

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden
a la entrada seleccionada.

[ Mostrar todas las rutas de certificacion encontradas

NACIONAL - COSTARICAv2 | Resumen Detalles Revocacion Confianza Normativas Aviso legal
JLITICA PERSONA FISICA - CO

LAURA ESPINOZA ROJAS (FIR =
CIUDADANO
Emitido por:  CA SINPE - PERSONA FISICA v2
DIVISION SISTEMAS DE PAGO
Valido desde:  2021/07/30 09:06:04 -06"00"

Valido hasta:  2025/07/29 09:06:04 -06°00°

Uso deseado:  |Firma digital, Sin rechazar, Proteccién de correo electrénico

Exportar...

< 2>

@ La ruta del certificado seleccionado es valida.

Interface de visibilidade dos certificados de assinatura digital
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2.2. Regulamento da Lei de Certificados, Assinaturas Digitais e Documentos
Eletrénicos N° 33018

Este regulamento é emitido pelo Poder Executivo da Costa Rica (20 de marco de 2006).

e serve para regulamentar e dar cumprimento a execugao da Lei de Certificados, Assinaturas Digitais e

Documentos Eletronicos, nimero 8454

* respeita o carater e a hierarquia de regulamento geral, nos termos do artigo 6 da Lei Geral da Administracao

Publica, em relacdo aos demais regulamentos particulares ou autbnomos na matéria.

Ou seja, esta abaixo das leis da Republica e acima dos regulamentos particulares ou autébnomos que alguma

instituicdo possa emitir sobre este tema.

O que diz este regulamento?

Contém um glossario sobre os termos que serdo utilizados no ambito nacional da assinatura digital certificada,
determina que o conteudo, as condi¢cdes de emissdo, suspensdo, revogacao e expiracao dos certificados digitais
serdo aqueles indicados na Norma INTE/ISO 21188 em sua versdo vigente e nas politicas que, para esse fim, emitir a

Diretoria de Certificadores de Assinatura Digital.

Estabelece também as obrigacdes dos usudrios dos certificados digitais, o prazo de suspensao dos certificados,
revogacdao por cessagao das atividades de um certificador, reconhecimento juridico dos certificados digitais
expedidos por certificadores registrados junto a Diretoria de Certificadores de Assinatura Digital, comprovagdo de

aptidao técnica e administrativa para obter a condicdo de certificador registrado.

Fala também sobre as formalidades do pedido do certificador que desejar se registrar como tal, a caugao que
devem possuir os sujeitos privados que desejem prestar o servico, entre outros aspectos. Além disso, estabelece as

fungdes, atribuicdes e responsabilidades dos certificadores registrados.

Por outro lado, estabelece também as responsabilidades e fungdes da Diretoria de Certificadores de Assinatura
Digital — pertencente ao Ministério de Ciéncia, Tecnologia e Telecomunicacdes — como 6rgdo administrador e
supervisor do Sistema Nacional de Certificacdo Digital. Essa Diretoria também deve contar com um Comité Assessor

de Politicas e, por fim, este regulamento menciona as diferentes sangdes as quais um certificador pode estar sujeito.

2.3. Conclusoes relativas a marco legal

O sistema legal vigente permite desmaterializar gradualmente os processos comerciais ao longo da cadeia. Os
conceitos de autenticacdo e integridade, compativeis com os riscos da tecnologia digital quando se utilizam redes,
sao fundamentais, e sao as tecnologias de criptografia de chave publica que sao empregadas para cumprir esses
requisitos. S3o estabelecidas infraestruturas que permitem assegurar as trocas, as transa¢ées e o fluxo de dados

intercambiados.

Dessa forma, o Estado costarriquenho é o principal promotor da assinatura digital certificada com relevancia juridica, conforme
a lei n2 8454, e pertence ao Ministério de Ciéncia, Inovagdo, Tecnologia e Telecomunicagées (MICITT); além disso, é o 6rgdo

administrador e supervisor do Sistema Nacional de Certificagdo Digital. A entidade que quiser emitir
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certificados digitais devem estar registrados junto a Diretoria de Certificadores de Assinatura Digital, e garantir o
cumprimento das normas de seguranga e operagdo mais rigorosas, para que os documentos eletronicos assinados
digitalmente tenham o mesmo valor legal que os documentos fisicos.

Para registrar uma Autoridade Certificadora, deve-se garantir a competéncia legal e técnica, para esse fim, a Diretoria de
Certificadores de Assinatura Digital conta com o apoio do Ente Costarriquenho de Acreditagdo (ECA), que é o responsavel
por avaliar o cumprimento dos requisitos técnicos e credenciar a Autoridade Certificadora.

Autoridades Certificadoras: A gestdo para ser Autoridade Certificadora divide-se em duas fases: Na primeira fase, o solicitante
implementa e garante a operagdo da infraestrutura de chave publica de acordo com a lei e seu regulamento. Na segunda fase,
gerencia sua autorizagdo ou registro diante da Dire¢do Geral de Certificados e Assinaturas Digitais (DGDCFD).

Gestdo de um certificado de Carimbo do Tempo: A emissdo do certificado de carimbo do tempo é realizada por uma
Autoridade de Carimbo do Tempo (TSA), que deve estar registrada junto a DGDCFD, cumprindo as regulamentacges da
“Politica de carimbo do tempo do Sistema Nacional de Certificagdo Digital”

Gestdo de um certificado de Pessoa Fisica e Pessoa juridica: Os certificados de pessoa fisica e os certificados de pessoa
juridica sdo emitidos por uma Autoridade Certificadora autorizada ou registrada pelo MICITT.

Portanto, o Banco Central da Costa Rica tem constituida uma Autoridade Certificadora para a emissao de certificados de
assinatura digital para pessoas fisicas (CA SINPE - Pessoa Fisica) e outra para a emissdo de certificados para pessoas
juridicas (CA SINPE- Pessoa Juridica). Ambas as autoridades certificadoras pertencem a Hierarquia Nacional de
Certificadores Registrados e estdo devidamente inscritas e autorizadas a operar pela Diretoria de Certificadores de

Assinatura Digital do Ministério de Ciéncia, Tecnologia e Telecomunicagdes (MICITT), érgdo responsavel pela

administragdo e supervisdo do Sistema Nacional de Certificagdo Digital.
Em outra ordem de ideias, a nocdo de interoperabilidade também sera central para que os sistemas de informacgao
dos parceiros possam se comunicar por meio de formatos de dados padronizados, como o XML, por exemplo, que se
tornou indispensdvel nesse contexto. Essa linguagem permite modelar os processos, as trocas e garantir que seja

estabelecida uma linguagem comum entre os diferentes atores.

Capitulo 3. O estabelecimento da administracao
eletrénica

A evolugdo da legislacdo relacionada com o direito provatério reconheceu o valor da evidéncia contida em
documentos eletronicos, refletindo assim a crescente importancia dos meios digitais no ambito legal e

administrativo.

Este avanco é global e busca proporcionar a confianga juridica necessdria para impulsionar o comércio eletrénico em
todos os paises.

Como resultado, surge o que se conhece como administracdo eletr6nica, marcando uma mudanga rumo a
virtualizagcdo dos processos comerciais. Esse processo geralmente come¢a com a implementacao de transmissdes e
servigcos online, seguido pela adog¢do da assinatura digital. Essa transformacdo implica a gera¢cdo de documentos

digitais que precisam ser preservados, assim como suas contrapartes em papel eram no passado
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3.1. O desenvolvimento da administragao eletronica na Costa Rica

Na Costa Rica, o governo digital ou administracdo eletrénica tem sido impulsionado em diferentes momentos e, ao
mesmo tempo, diferentes documentos foram gerados e/ou utilizados, conforme bem destaca Romero Pérez (2018)

a seguir.

3.1.1. Reunides internacionais:
¢ Carta Iberoamericana de Governo Eletronico. Adotada pela XVII Capula Ibero-americana de Chefes de Estado
e de Governo, Chile, novembro de 2007.
¢ Segunda conferéncia ministerial sobre a sociedade da Informagdo na América Latina e no Caribe, EL Salvador,
fevereiro 2008.
e Carta Iberoamericana de qualidade da gestdo publica. Adotada na XVIII Clpula Ibero-americana de Chefes de
Estado e de Governo, El Salvador, outubro de 2008.
3.1.2. Leis costarriquenhas:
e N2 7169 Promocdo do desenvolvimento cientifico e tecnoldgico, 26 de junho de 1990
e N9, 8220 Protecdo ao cidaddo contra o excesso de requisitos e tramites administrativos 4 de marco de 2002
e N2, 8454 Certificados, assinaturas digitais e documentos eletrénicos 30 agosto 2005
¢ N2, 9046 Transferéncia do setor de telecomunica¢des do Ministério do Meio Ambiente, Energia e
Telecomunicacgdes para o Ministério da Ciéncia e Tecnologia, 25 de julho 2012

e N2 9943 Criacdo da agéncia nacional de Governo Digital 11 de maio de 2021

3.1.3. Decretos Executivos:
e N

10

. 31681 Criacdo da Comissdo Nacional de Tecnologias da Informagdo e da Comunicac¢do 20 janeiro 2004

¢ N2, 33147 O Ministério da Presidéncia cria a Comissdo Intersetorial de Governo Digital para elaborar e
planejar politicas publicas nessa area. 8 de maio de 2006.

e N2 34093 de 10 de outubro de 2007 faz uma reforma na Comissao Intersetorial de Governo Digital.

e N2 34413 de 1de abril de 2008 Realiza uma reforma integral do Decreto Executivo N2. 33147-MP que criou a
Comissdo Intersetorial de Governo Digital.

e N2 34702 de 6 de maio de 2008. Realiza uma reforma parcial nos artigos 2 e 4 do decreto executivo N2 33147
citado

e N2 35139 Ministério da Presidéncia - Ministério do Planejamento Criacdo da Comissdo Intersetorial de
Governo Digital, a cargo do Ministério do Planejamento 6 de abril 2009

¢ N2. 34704 Promocdo do Teletrabalho nas Institui¢cGes Publicas 31 julho 2009

e N2, 35776 Ministério do Planejamento- Governo e Justica Promogao do modelo de interoperabilidade no
setor publico. 1 margo 2010

e N2 36176 Ministério do Planejamento. Reforma do artigo 1 do decreto executivo N2. 35139 4 outubro 2010.

e N2 38276 MIDEPLAN- MICITT de 18 de mar¢o de 2014 Promog¢do do governo aberto nas instituigdes publicas;

e, criacdo da comissao intersetorial de governo aberto. (pp.161-163)
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3.1.4. Outros documentos:

e O Plano Nacional de Ciéncia, Tecnologia e Inovagdo 2015-2021 (PNCTI) (Governo da Costa Rica, 2015)
estabelece a incorporacdo do eixo de transformacdo digital nos projetos intersetoriais e propde que, ao se
pensar em uma grande tematica como a inovacdo e modernizacdo da gestdo publica, dois sdo os elementos
que podem contribuir para uma melhor gestdo publica, tanto no nivel do setor publico centralizado e
descentralizado, quanto no nivel local ou municipal: governo aberto e governo eletrénico (Governo da Costa
Rica, 2015).

¢ Politica Nacional de Sociedade e Economia baseadas no Conhecimento (PNSEBC), que em seu quinto pilar de

tecnologia digital, propde o fomento das tecnologias digitais como catalisador do conhecimento. (Governo da
Costa Rica, 2017).

¢ Diretriz 019-MP-MICITT Desenvolvimento do Governo Digital do Bicentendrio, emitida en 21 de agosto de
2018.
e Estratégia de Transformacao Digital rumo a Costa Rica do Bicentenario 4.0 (2018-2022), promovida pela

Presidéncia e pelo Micitt.

e Regulamento do Expediente Eletronico Unico em Saude, aprovado pela Diretoria da Caixa Costarriquenha de

Seguro Social, na sessdo 8954, realizada em 29 de janeiro de 2018.

Atualmente, na Costa Rica podem ser realizados tramites com a assinatura digital certificada em 60 instituicdes

publicas diferentes, de cerca de 350 que o Estado possui. (mifirmadigital, 2022).

No indice de Desenvolvimento de Governo Digital da Organizacdo das Nag¢des Unidas (ONU), de 2021, a Costa Rica
se posicionou pela primeira vez na secao de “Muito Alto Nivel de Desenvolvimento de Governo Digital”, ocupando a

72 posi¢ao nas Américas e a 562 no ranking mundial.

Além disso, a Organizacdo para a Cooperacdo e o Desenvolvimento Econémico (OCDE, 2020) destaca avangos da

Costa Rica em transformacao digital que serdo chave para acelerar a recuperac¢do pés pandemia do COVID-19.

3.2. Aspectos da administragao eletrénica

Os conceitos de administracdo eletronica, governo aberto, governo digital e governo inteligente e sua interrelagdo
encontram-se atualmente em pleno processo de debate e construgdo, ndo apenas na América Latina e no Caribe,

mas também em todo o mundo.

O governo aberto tem como principais objetivos: i) melhorar os niveis de transparéncia e acesso a informagdo por meio
da abertura de dados publicos (para exercer o controle social sobre os governos e exigir prestacdo de contas) e a
reutilizacdo das informacgdes do setor publico (para promover a inovac¢do e o desenvolvimento econ6mico);

i) facilitar a participacdo da cidadania no projeto e implementacgdo das politicas publicas (e influenciar na tomada de
decisdes); e iii) favorecer a geracdo de espacos de colaboracdo e inovacdo entre os diversos atores, particularmente
entre as administragdes publicas, a sociedade civil e o setor privado, para co-desenhar ou co-produzir valor publico,

social e civico. (Enriquez e Saénz, 2022, pp. 15).
Sobre o governo digital, suas dreas de a¢do sao:

¢ Proximo: busca melhorar a interagdo entre os cidaddos e o Estado por meio de servicos de alta qualidade.
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Eficiente: desenvolve as bases dos sistemas de gestdo que simplificam e unificam os processos transversais a

cada organismo do Estado para que ofereca melhores servigos.

¢ Inteligente: aproveita os dados, informacdes e conhecimento como ativos de governo para otimizar os
servigcos publicos, oferecer experiéncias de servicos integrados e proativos, fortalecer a interagdo com o

cidaddo e a cocriacdo de politicas publicas.

¢ Integrado: busca a integracdo tecnolégica entre os diferentes organismos do Estado, assim como a integracao
entre o Estado, a cidadania, a indUstria e a academia. Poténcia a integracdo tecnoldgica e a interoperabilidade

dos dados como base do desenvolvimento e a evolu¢do dos sistemas de gestdo.

e Confiavel: zela por responder aos riscos, ameacas e desafios que surgem com o desenvolvimento das
tecnologias digitais. Foca em gerar e disponibilizar estruturas que proporcionem seguranca e confianga na

aplicagdo e evolugdo do governo digital. (Enriquez e Sdenz, 2022, pp. 15)

Para isso, sdo necessarios elementos como a interoperabilidade e a seguranca das transacées virtuais.

o

No site Pura Vida Digital (2018-2022), é possivel encontrar diversos servicos voltados ao cidaddo que podem

ser realizados a distancia.

https://www.gob.go.cr/

3.3. A questao da interoperabilidade para o arquivo

O que é importante lembrar?
A interoperabilidade se traduz concretamente na capacidade das entidades administrativas, dotadas de aplicagdes
informaticas, de trocar dados e servicos com outras entidades ou com os cidad3os.

Isso implica, por exemplo, poder criar, administrar e transmitir dados a partir de uma aplicacdo A, que roda em um
sistema operacional especifico e em um computador determinado, e reutilizar esses dados em uma aplica¢do local B
ou remota, operando no mesmo ou em outro sistema operacional e geralmente em outro computador. Cada um

desses dois contextos técnicos pode evoluir de forma independente, conforme varias limitagdes
Para tornar isso possivel em um marco de multiplas entidades que trocam informac&es de forma digital, é necessario:
e que a estrutura de dados seja neutral e independente de uma aplicagdo ou pacote de software em particular.

* que a descricdo destes dados seja uma descri¢do padronizada, reconhecida pelas diferentes entidades e

usuarios.

Essas duas orientagOes técnicas, motivadas pela necessidade de interoperabilidade, facilitam enormemente o

arquivamento dessas informacdes.
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Para ser interoperdvel, como foi mostrado, é necessdrio manter-se neutro em relagdo a uma aplicacdo especifica e
padronizar a descricdo dos dados, conforme apontam Franco Espifio e Pérez Alcazar (2014) no Modelo de Gestdo de
Documentos e Administra¢do de Arquivos (MGD) para a Rede de Transparéncia e Acesso a Informacdo (RTA),
promovida pela Unido Europeia, como requisitos essenciais no design da arquitetura e de uma plataforma de

interoperabilidade na regidao, destacam-se os seguintes:

N3o centralidade. Para permitir uma adapta¢do dos componentes das plataformas as caracteristicas dos sistemas
de informacdo ja existentes e respeitar a autonomia dos paises e regiGes para estabelecer regras internas de

funcionalidade.

Bens publicos regionais. Para preservar os direitos de propriedade e uso da solucdo de interoperabilidade como

patriménio comum de conhecimento, evitando o uso de patentes privadas.

Cooperagao e reutilizagdo. Para possibilitar que cada pais participante desse estudo de pesquisa avance, com os

menores custos e esforgos possiveis, no processo de automacao e interoperabilidade.

Mecanismos de consenso para definir e adotar padroes. Para outorgar um valor formal a definicdo de padrdes,

mediante prévio consenso, e gerar confianga. (pp.8)

3.4. Dimensoes da interoperabilidade

Quanto a interoperabilidade, é comumente aceito referir-se a trés dimensdes: técnica, semantica e organizacional,
contudo, segundo (Franco Espifio e Pérez Alcazar, 2014), ao falar sobre gestdo de documentos e administracdo de
arquivos, é oportuno enfatizar a necessidade de compreender a interoperabilidade sob outra dimensdo, que é a sua

durabilidade ou permanéncia ao longo do tempo.

¢ Interoperabilidade técnica. Referida a garantia de que os componentes tecnoldgicos estdo preparados para a

colaboragdo. E a dimens3o que deve permitir mecanismos comuns de transferéncia de dados.

¢ Interoperabilidade semantica. Referida a garantia de que o significado da informagdo possa ser
compreendido por qualquer aplicacdo. E a dimensdo que habilita os sistemas a combinar informagdes de

fontes externas e processa-las adequadamente.

¢ Interoperabilidade organizativa. Referida a garantia da colaboragdo entre as organizagbes que desejam
trocar informagdes. E a dimensdo que assegura a coordenacdo e o alinhamento dos procedimentos

envolvidos na prestacao de servicos.

¢ Interoperabilidade no tempo. Referida a garantia de interacdo entre elementos que correspondam a
diferentes geracdes tecnoldgicas. E a dimensdo que assegura a adequada recuperagdo e conservagdo da

informacdo em suporte eletrénico. (pp. 9)

A interoperabilidade no tempo é um dominio que consta no Esquema Nacional de Interoperabilidade, aprovado em

2010 pelo Governo da Espanha.
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3

Os padrbes abertos garantem e facilitam a interoperabilidade. S3o desenvolvidos em um processo
transparente e colaborativo, estdo disponiveis de forma gratuita ou a um custo razodvel, e podem ser
implementados por particulares. Alguns exemplos de padr&es abertos sdo: TCP/IP, HTTP, HTML, ODF, JSON
RESTful, Oauth, etc.

Para mais informacbes, vocé pode consultar as regulamentacdes e diretrizes emitidas pelo Governo da

Espanha, como parte do Esquema Nacional de Interoperabilidade. Por exemplo: o Guia de Aplicacdo da
Norma Técnica de Interoperabilidade para Documento Eletrénico e o Manual do Usudrio “Esquemas XML

para a troca de documentos eletrénicos e processos eletrénicos”.

Disponivel em

https://administracionelectronica.gob.es/pae Home/pae Estrategias/pae Interoperabilidad

Inirin,/p;m Normas tecnicas de interoperabilidad htm!

3.5. Conceito de autenticidade em um ambiente digital: trabalho do grupo
InterPARES

Este grupo de trabalho interdisciplinar, sediado na Universidade da British Columbia e liderado pela professora
Luciana Duranti, buscou inicialmente (InterPARES 1, 1999-2002) definir as regras e principios necessarios para

demonstrar que um documento digital possui carater de autenticidade.

Ao longo do tempo, foram desenvolvidos varios projetos InterPARES (fases: 2, 3 e 4), este ultimo InterPARES Trust
chamado Itrust (2012-2019), consistiu em um “projeto de pesquisa interdisciplinar multinacional que explora

questdes de confianga e confiabilidade dos registros e dados em ambientes online

Seu objetivo é gerar os marcos tedricos e metodoldgicos para desenvolver politicas, procedimentos, regulamentos,
normas e legislagdes locais, nacionais e internacionais, a fim de garantir a confian¢a dos cidad3os baseada em

evidéncias de boa governanc¢a, uma economia digital forte e uma memdria digital persistente.

ITrust é uma associacdo de pesquisa que relne mais de cinquenta universidades e organizagdes, nacionais e
multinacionais, publicas e privadas, na América do Norte, América Latina, Europa, Africa, Australasia e Asia (a Alianga
Internacional). Os pesquisadores sdo especialistas em arquivologia, gestdo de registros, diplomacia, direito, tecnologia da
informacdo, comunicag¢do e midia, jornalismo, comércio eletronico, informatica em salde, ciberseguranca, governanca e

garantia da informagao, analise forense digital, engenharia de computagao e politica da informagao.
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(InterPARES 3 Proyect, 2022) possui uma base de dados terminoldgica do projeto, da qual se extrai o significado

para este trabalho dos termos 'auténtico’ e 'autenticidade', conforme detalhado a seguir:

auténtico

Juntamente com confianca e exatiddo, é um dos elementos que constituem a confiabilidade de um documento
arquivistico; consiste na certificacdo de que um documento arquivistico é aquilo que pretende ser, sem alteragGes ou
corrupgoes. Os documentos auténticos sdo aqueles que mantiveram sua identidade e integridade ao longo do tempo,
gracas a evidéncia de seu carater, requisitos ou circunstancias inerentes. (Ver também: autenticacdo, avalia¢do de
autenticidade , presungdo de autenticidade , requisito de autenticidade , requisitos bdsicos de autenticidade, requisitos de

referéncia )

Termos traduzidos:

autenticidade

s., A confiabilidade de um registro enquanto registro; ou seja, a qualidade de um registro que é aquilo que pretende ser e
que esta livre de manipulagdo ou corrupcgdo. (Ver também: avaliacdo da autenticidade , autenticagdo, requisito de
autenticidade

, requisitos de autenticidade de referéncia , requisitos de autenticidade de referéncia , presuncdo de autenticidade,)
n., A qualidade de ser auténtico, ou com direito a aceitacdo. Por estar autorizado ou devidamente autorizado, por
ser aquilo que afirma ser na origem ou autoria, por ser genuino. 1Requisitos de referéncia que sustentam a
producdo de cdpias auténticas de registros eletronicos: as condicGes minimas necessdrias para permitir que o
conservador certifique a autenticidade das cdpias de registros eletrénicos. Requisitos de referéncia que sustentam a
presuncdo de autenticidade dos registros eletrénicos: as condi¢Ges que servem como base para a avaliacdo da

autenticidade dos registros eletronicos pelo conservador. (paragrafos 1-2)

o

As extensas pesquisas realizadas durante o InterPARES 1, ao longo de trés anos, nesse contexto resultaram na

definicdo de um conjunto de catorze principios e critérios.

1. Tratar os documentos de arquivo de uma maneira especifica em vez de considera-los como objetos
digitalizados em geral; isto é, trata-los como documentos criados ou recebidos e classificados no
exercicio das atividades laborais.

2. Focar em documentos arquivisticos eletronicos auténticos: Um documento arquivistico eletrénico
genuino é um documento que é aquilo que deve ser e que esta livre de alteragdes ou modificagbes.
Portanto, comprovar a autenticidade de um documento arquivistico eletrénico implica estabelecer sua
identidade e demonstrar sua integridade com base em condicGes de referéncia e condi¢Ges minimas de
autenticidade. Quando se trata de um registro arquivistico eletrénico, considera-se que ele esta
essencialmente completo e inalterado se a mensagem que pretende transmitir para cumprir seu
propdsito nao for modificada.



http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=541
http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=535
http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=535
http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=638
http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=543
http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=549
http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=551
http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=551
http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=173
http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=14
http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=175
http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=177
http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=179
http://www.interpares.org/ip3/ip3_terminology_db.cfm?term=505
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10.

11.

12.

13.

14.

Reconhecer e levar em consideracdo que o maior risco para a autenticidade dos documentos
arquivisticos eletrénicos ocorre durante sua transmissdo no espago (por exemplo, a transmissdo entre
pessoas, sistemas ou programas de aplicacdo) ou no tempo (por exemplo, quando sdo armazenados
offline ou quando o hardware ou software utilizado para seu processamento, comunica¢do ou
manutencdo é atualizado ou substituido).

Reconhecer que a preservagdo de documentos arquivisticos eletrdnicos auténticos é um processo
continuo que comeca com sua criacdo e cujo objetivo é a transmissdo de documentos arquivisticos
eletronicos auténticos no espaco e no tempo (cadeia de custddia ininterrupta).

Basear-se no conceito de confiabilidade na manutengdo e preservacdo de documentos arquivisticos, e
especificamente no conceito de um sistema confidvel de gestdo de documentos arquivisticos e no papel
do custodiante como um repositério confiavel.

Basear-se no reconhecimento de que ndo é possivel preservar um documento arquivistico eletrénico da
mesma forma que um objeto fisico armazenado; sé podemos preservar a capacidade de reproduzi-lo.

Reconhecer que os elementos constitutivos fisicos e intelectuais de um documento arquivistico
eletronico ndo precisam, necessariamente, coincidir e que o conceito de elemento constitutivo digital é
distinto do conceito de elemento de forma documental.

Especificar as condigdes necessdarias para que uma copia de um documento arquivistico eletrénico seja
considerada equivalente ao original: em principio, o original de um documento arquivistico eletronico é o
primeiro documento completo e efetivo. Entretanto, no ambiente eletronico, nenhum documento
sobrevive na sua forma original. Qualquer cépia que seja fiel ao conteddo e a forma documental do
original deve ser considerada como uma cépia fiel do original, equivalente ao original no que diz respeito
as suas consequéncias. Qualquer copia certificada como auténtica por um agente a quem tenha sido
confiada essa responsabilidade é tao valida quanto o original.

Integrar a avaliagdo dos documentos arquivisticos eletrénicos no processo continuo de preservagao.

Integrar a descricdo arquivistica no processo continuo de preservacdo: a descricdo arquivistica deve
fornecer uma certificagdo geral da autenticidade dos documentos arquivisticos eletronicos e de sua
relacgdo com outros documentos no contexto do fundo ao qual pertencem, seguindo as condicbes
minimas exigidas.

Indicar explicitamente que o processo de conservagdo deve estar completamente documentado, como
meio principal de prote¢ao e avaliagdo da autenticidade a longo prazo.

Reconhecer explicitamente que o principio tradicional da presun¢do de autenticidade dos documentos
arquivisticos utilizados no curso normal das atividades comerciais deve ser acompanhado, no caso dos
documentos arquivisticos eletronicos, da prova de que ndo foram manipulados de forma inadequada.

Reconhecer que o responsavel deve avaliar como manter a autenticidade dos documentos de arquivo
eletronicos. A avaliagdo da autenticidade dos documentos é realizada antes de sua transferéncia ao
custodiante e faz parte do processo de avaliagdo, enquanto a manutenc¢do da autenticidade das copias
dos documentos ocorre apds a transferéncia, como parte do processo de preservagao a longo prazo.

Fazer uma disting¢do clara entre a protecdo da autenticidade dos documentos do arquivo digital e a
autenticacdo do documento.
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Atualmente, os desafios de resguardar documentos na nuvem também apresentam novos desafios para os

arquivistas, pois a preservagao digital se tornou um servico a ser oferecido para muitos setores.

Segundo Thibodeau et al. (2017) referente a Preservagdo como servico de confianca conhecido por suas siglas
PaaST, menciona que este apresenta requisitos funcionais e de dados para a preservacdo digital, além disso, amplia
os achados dos anteriores projetos InterPARES de duas maneiras. Em primeiro lugar, a pesquisa do InterPARES tem
se concentrado em documentos digitais, mas os requisitos do PaaST foram formulados para serem aplicdveis a
preservacao de praticamente qualquer tipo de informacdo digital, ndo apenas documentos. Em segundo lugar,
embora o tratamento anterior da preservacao no InterPARES fosse abstrato e conceitual, os requisitos do PaaST sdo

formulados para apoiar a implementacdo e até a producao de software para preservacao.

Segundo o PaaST, a autenticidade é “a capacidade de um Registro de comunicar a mensagem que se pretendia
fornecer no contexto em que foi um Registro” (p.66), e esta relacionada ao mesmo tempo com “Uma avaliacdo da
autenticidade nos permite determinar se a possibilidade de reconhecer o significado de um Registro foi afetada pelo

passar do tempo. ldealmente, ndo deveria ser” (p.66).

Dessa maneira, autenticidade e preservagdo estdo vinculadas, pois uma adequada preservacao digital permitira
conservar a autenticidade do documento. Ao mesmo tempo, o InterPARES PaaST fornece listas de verificacdo de
aspectos de preservacao e autenticidade com as quais se pode manter um ambiente adequado de conservacdo, no

qual o ambiente é visto como um todo que:

inclui tanto o conjunto de Objetivos de Preservacdo que sdo mantidos sob as mesmas Normas de
Conservagdo quanto as infraestruturas tecnolégicas e ferramentas utilizadas na sua conservagdo. O
Ambiente de Preservagdo pode incluir hardware e software separados, diferentes e independentes,
utilizados por diferentes Provedores de Servigos de Preservagao. As capacidades oferecidas por um
Unico provedor sdo denominadas Ambiente de Preservagdo Local. (p.2)
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Confianza

La cualidad de un documento de archivo de ser fidedigno, feha-
clente, cuando retine las carzcteristicas de fiabilidad, autenticidad y
exactitud: es decir, puede establecer, declarar o afirmar hechos; es
evidente su cardacter sin alteraciones ni corrupciones y su informa-
¢ion es precisa corracta veraz y pertinente.

Se da a un documento de archivo par su grado de:

!

Fiabilidad
Cualidad de un documento de
archivo de poder establecer,
declarar o sostener a acto o
hecha del que es ralativo y es
establecida determinando la
competencia del autor, y exa
minando tanto la completitud
en la forma del docurmento de
archivo como el nivel de con-
trol ejercido durante su proce-
s0 de produccién.

Autenticidad
Acreditacion de un documen-
to de archivc de ser lo que
pretende ser sin alteraciones
a corrupciones. | os docu-
mentos auténticos son los que
han mantenido su icentidad e
integridad al paso del tiempo
gracias a la evidencia de su
carécter, requisitos o circuns-
tancias inherentes.

1
Exactitud

Grado en el que datos,
informacion, documentos
o archivos son precisos,
correctos, veraces, lbres
de errores o distorsiones,
y pertinentes a un asunto
o materia.

es el grado en que un
documento de archivo tiene:

Se establece examinando: I I I
[ - — ] Precision Pertinencia Correccion Veracidad
Completitud Procedimiento Cualidad de Cualidad de | | Estado de un Cualidad do un
Caracteristica de un de produccion un documento un docu- documentlo de docurmento de
documento de archivo | | El pracedimien de archivo mento de ar- | | archivo cuyo archivo de que
que s refiere ala Lo que regula la de apegarse chivo de que | | contenido y su contenido
presencia dentro del | | formacion de un estrictamente su contenido | |forma satistacen | | concuerde con
mismo de tedos los documento de en cada detalle | | sea relevante | | los requerimien- | | el estado real
elementos requeridos | | archivo y/o la forma do suformay al propésitc | | tos establecidos | | do su asunto.
por el productor y el en que ese docu- contenidoaun | |paraelcual | |por el creador
sistema juridico para mento participa en estandar, guia fue creado o | |y el sistema
Ser capaz de generar | | un cierto acto. 0 convencicn es ulllizado. | |juridico de lal
consecuendias. Junta eslablecdos. forma que el
con “caracler primili- documento de
vo' y “efeclividad” de archivo alcance
un documento es una las consecuen-
cualicad basica de un cias o produzca
documento de archivo los efectos para
original. esta dada por: los cuales fue
I conecebido.

Integridad Identidad Contexto

Cualidad de un H conjunta de carac Fl entorno procedi

documento de teristicas inherenles mental, documental

archivo de estar aun documento y tecnolégico en el

completo 2 inal- de archivo que lo que el documento

terado en todos identifican de forma de archivo fue pro-

sus aspectos unica y lo distinguen | ducido y usado a lo

esenciales. de otros documentos | largo del tiempo.

de archvo.

ONTOLOGIA. Confianga em um documento de arquivo. Elaborado por Banard A, Voutssas J, 2014,
no Glossdrio de Preservagdo Arquivistica Digital. P. 231

3.6. Arquivar em planos governamentais

E importante que os governos planejem agdes especificas para o arquivo digital e eletronico, no caso da Costa Rica,
essas acles estdao contempladas na Lei 8454, que é o principal marco normativo da assinatura digital, certificados e
documentos eletronicos esses documentos, além disso, devem ser protegidos conforme a Lei 7202 do Sistema
Nacional de Arquivos, ligando e complementando ambas as normas, razdo pela qual ndo podem ser vistas de forma

independente uma da outra.
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7

O Modelo de Referéncia OAIS: Sistema de Informac¢do de Arquivo Aberto é atualmente uma norma ISO.

Entretanto, foi originalmente desenvolvida pelo Consultative Committee for Space Data Systems (ccsds), um
grupo de trabalho das agéncias espaciais a nivel mundial, focado em dados terrestres e espaciais, com o objetivo
de se constituir como um modelo de referéncia que definisse os processos necessarios para preservar e acessar
os objetos de informacdo de forma eficaz e a longo prazo, além de estabelecer uma linguagem comum que os
descreva, entre outros aspectos, para a preservagao da informagdo como apontam Cruz Mundet e Diez Carrera
(2014) “As fungdes das quais se ocupa sdo: o ingresso, a instalacdo, a gestdo de dados, o acesso e a difusdo; ou

seja, todo o ciclo de vida da preservacdo digital” (p.132).

Além disso, existem outros modelos de preservacdo digital, tais como: PREMIS para metadados, OAIS,
DAMM fornece uma forma de categorizar diferentes abordagens para permitir que as organizacles
compreendam as diferencas e selecionem a melhor solucdo para elas em termos de preservacdo da
informacdo, o DoD.5015.2, que por sua vez deriva de padrdes criados na Universidade da Colimbia Britanica
no Canada. MoReq (Modelo de requisitos para a gestdo de documentos de arquivo), que, sem ser um

modelo de preservacdo, é chamativo ja que abrange aspectos que sdo Uteis para a mesma.

Além disso, na Australia foi criado um modelo conhecido como “Records Continuum” (Continuo dos documentos
de arquivo), wsse modelo se opGe ao mais utilizado, baseado no conceito do “ciclo de vida” dos documentos de
arquivo. O modelo do records continuum propde que a gestdo do documento é um processo continuo desde o

momento da sua criacdo e os conceitos relativos a tal gestdo pertencem a quatro “dimensdes”

Por sua vez, o InterPARES trabalhou em um modelo de abordagem para a preservagao digital denominado
“Cadeia de Preservac¢do” (Chain of Preservation), que estabelece que os documentos de arquivo digitais
devem ser cuidadosamente manuseados ao longo de toda a sua existéncia para garantir que sejam

acessiveis e legiveis ao longo do tempo (Barnard Amozorrutia, 2013).

Nem todos os sistemas requerem as mesmas necessidades de arquivo, dai a definicdo de um nivel minimo e

um nivel superior (requisitos adicionais) em termos de durabilidade, integridade e seguranca.
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