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Capitulo 1. Objetivo da secao

Esta secdo se refere a gestdo de um projeto de arquivo eletronico que, como todos os projetos relacionados a
implementacdo de um sistema de informacgdo, deve ser acompanhada de uma reflexdo sobre a gestdo de riscos e o

controle de custos, antes do real inicio do projeto.

Além disso, qualquer projeto de arquivo eletrénico deve ser acompanhado do desenvolvimento de uma politica de
arquivamento, especificando os papéis e responsabilidades dos diferentes atores e articulando-se com uma politica

de seguranca a ser implementada, que esteja alinhada com a politica geral de seguranca da organizacao.

Acesso a informagao: Processo de consulta e recuperagdo da informacgdo arquivada.

Administradores: Pessoas responsaveis da administra¢do e configuragdo do sistema de arquivo eletronico.
Aspectos Administrativos: Os aspectos de um projeto que se relacionam com sua gestdo, planejamento e controle.
Aspectos Funcionais: Os aspectos de um projeto que se relacionam com seu propdsito ou funcionalidade previstos.
Aspectos Técnicos: Os aspectos de um projeto que se relacionam com sua tecnologia ou infraestrutura.
Autoridade de arquivo: Entidade responsavel da gestdo, tratamento, conservagao e comunicagdo dos dados.
Classificagdo de riscos: O processo de categorizar riscos em func¢do da sua probabilidade e impacto.

Contrato ou acordo: Documento que define o alcance dos dados a transferir/eliminar, assim como os processos
de transferéncia e eliminagdo entre os diferentes atores do processo.

Criticidade: O nivel de importancia de um risco, baseado na sua probabilidade e impacto.

Departamento de arquivos: Unidade responsavel da custddia e conservagdo dos dados uma vez que tenham passado
sua fase ativa.

Habilidades e Conhecimentos Comerciais: A capacidade de compreender e aplicar principios e praticas comerciais.

Identificagao de Riscos: O primeiro passo na gestdo de riscos, que implica identificar possiveis riscos para um
projeto.

indice de Prioridade de Riscos (RP1): Um valor numérico que representa a criticidade de um risco.
Departamento de produgdo: Unidade responsavel pela criagdo e gestdo dos dados durante sua fase ativa.

Departamento de TI: Unidade responsavel por fornecer suporte técnico e tecnolégico aos departamentos de
producdo e arquivos.

Especialista: Um individuo com experiéncia em um campo especifico, como gestdo documental ou gestdo de riscos.

Avaliagdo de Riscos: O processo de avaliar a probabilidade e o impacto de cada risco identificado.
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FMEA (Andlise de Modos e Efeitos de Falhas): Um método para identificar e analisar falhas potenciais em um
sistema ou processo.

Gerente de Qualidade: Um individuo responsavel por garantir que a qualidade de um projeto esteja em
conformidade com os padrdes exigidos.

Gestdo de riscos: O processo de identificar, avaliar e priorizar riscos em projetos de gestdo documental eletronica, com
o objetivo de desenvolver e implementar estratégias de mitigagao.

Grupo de Trabalho: Uma equipe de pessoas responsaveis por uma tarefa ou projeto especifico.
Mitigagao: As acGes tomadas para reduzir a probabilidade ou o impacto de um risco.

Modelo OAIS: Modelo de referéncia para a gestdo de arquivos que define os oito componentes funcionais de um
sistema de arquivo eletrénico.

Norma 1S014721: Padrao que detalha o modelo de referéncia OAIS e fornece diretrizes para a implementagao de
sistemas de arquivamento eletronico.

Norma 1S020652: 2006: Padrdo abstrato de metodologia de interface de arquivamento do produtor que
estabelece os principios gerais para a interagao entre o servigo de depdsito e o servigo de arquivamento
eletrénico.

Politica de arquivo: Documento que estabelece as normas e procedimentos para a gestdo de arquivos dentro de
uma organizagao.

Priorizacdo de Riscos: O processo de classificar riscos em fungao da sua criticidade.

Usudrios: Pessoas que acessam e utilizam as informagdes arquivadas.

Capitulo 2. Gestao de riscos:

A preservagao de documentos digitais envolve um conjunto de a¢des preventivas, é antes de tudo um projeto como
qualquer outro e é fundamental para garantir a eficiéncia e a eficacia no acesso a informacdo, independentemente

do tempo pelo qual ela deva ser conservada.

O risco de perda de informagdo pode acarretar consequéncias graves para as pessoas, por exemplo:

¢ O que aconteceria com um sistema judicidrio que ndo conseguiu conservar todos os documentos necessarios

para a correta realizacdo de um julgamento?

¢ O que aconteceria com um sistema de salde que perdeu o histérico de analises, exames e radiografias

anteriores de um paciente?

¢ Se as sequelas de um acidente de transito aparecerem dez ou vinte anos depois desse acidente, o que se

pensaria de uma companhia de seguros que ndo conseguiu preservar o seu prontuario?

¢ O que aconteceria com uma grande agéncia cientifica que realiza projetos com base em financiamento

publico e que ndo conseguiu preservar os dados resultantes desses projetos?

Portanto, é responsabilidade dos lideres dessa organizacdo levar em considera¢do o problema da sustentabilidade

da informacéo digital. Neste contexto, a gestdo de riscos é fundamental porque oferece um ponto de
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referéncia sobre o qual se baseia o desenvolvimento de acordos de servico entre os produtores e o servico de
arquivo para a transferéncia de responsabilidades. Além disso, devem garantir que o compromisso do Arquivo em
termos de conservagao e acesso seja proporcional aos riscos que pesam sobre os documentos e devem definir as
condi¢des para uma missao continua de monitoramento e vigilancia dos riscos, que é definida no modelo OAIS como

“planejamento da sustentabilidade”

N3do levar em conta o problema conduz em ultima instancia a perda de informacdes que podem ser valiosas, até
mesmo essenciais para o funcionamento da organizacdo. No melhor dos casos, a reconstrucao das informacdes

perdidas sera necessaria e exigira recursos consideraveis.

2.1. Metodologia e principios

Identificagao e classificagao de riscos

O primeiro passo crucial na gestdo de riscos de projetos de gestdo documental eletronica é a identificacdo e
classificacdo dos riscos potenciais. Para isso, recomenda-se estabelecer um ou mais grupos de trabalho formados
por “especialistas” ou, pelo menos, por pessoas com as habilidades e conhecimentos comerciais relevantes. Esses
grupos serdo responsaveis por elaborar uma lista exaustiva de riscos, considerando aspectos funcionais, técnicos e
administrativos. A participacdo de um responsavel pela qualidade, quando possivel, acrescentard um valor

significativo em termos de rigor e eficcia do processo.

Avaliagao de Riscos:
Uma vez identificados os riscos, deve-se proceder a sua avaliacdo. Para esta etapa, pode-se utilizar a abordagem
FMEA (Analise dos Modos de Falha, Efeitos e Criticidade), que permite analisar os diferentes tipos de riscos, seus

possiveis efeitos e seu nivel de criticidade.

Priorizagdo de Riscos:
A partir da avaliacdo de riscos, podem ser identificados os riscos prioritarios. Para isso, pode-se estabelecer um
limite para o indice de Prioridade de Risco. (RPI). Os riscos que ultrapassarem esse limite exigirio um maior esforco

de controle e mitigagao.

2.2. Metodologia e principios: segunda etapa

Por outro lado, a gestdo de riscos pode ser abordada a partir da seguinte metodologia:

|”

Avaliagdo de riscos: segundo seu grau de probabilidade (5 niveis de “improvavel” a “frequente”), seu impacto (sempre 5

niveis de “insignificante” a “catastrofico”) e seu grau de ocorréncia no tempo (de “distante” a “iminente”).

Tomada de decisdes: Os riscos sdo aceitaveis? De acordo com os objetivos da organizacdo, com o tipo de
produtores e categorias de usudrios, com os custos e beneficios das opera¢des de controle de riscos, e com as

obrigacdes legais.
AgOes sdo as medidas que devem ser tomadas para conter o risco:
e que reduzem a probabilidade de um risco (escolha formatos abertos, por exemplo),

e que reduzem o impacto de um risco (por exemplo, ter um plano de backup),
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® 0 que evita o risco (ndo nos responsabilizamos pelos objetos de arquivo cuja conservacdo seja considerada

muito arriscada).

Além disso, sdo admissiveis outras duas categorias de acdes:

e risco compartilhado: sdo contratadas apdlices de seguro com terceiros contra violacdes de informacdo e
danos imateriais, como destruicao voluntaria ou involuntdria de dados, divulgacdo de informagdes, qualidade

inadequada do programa,

¢ tolerancia ao risco: por exemplo, decidimos assumir o risco e pagar uma compensac¢do em vez de garantir a

preservacao a longo prazo de alguns dos recursos digitais que conservamos.

Uma iteracdo é essencial para verificar que os controles implementados ndo criaram outros riscos, ou para adaptar a

avaliacdo de riscos quando o sistema é modificado, ou ainda para levar em conta a evolugao dos riscos.

COMPLEMENTO A ABORDAGEM DE ANALISE DE MODOS DE FALHA,

EFEITOS (FMEA)

O FMEA (Analise de Modos de Falha e Efeitos) oferece uma abordagem dedutiva e exaustiva para a identificacdo

e avaliacdo dos riscos que podem afetar um sistema. Este método baseia-se em trés pilares fundamentais:

1. Busca das causas de falha: Realiza-se uma analise exaustiva para identificar todas as possiveis causas

gue poderiam provocar uma falha no sistema.

2. Busca dos mecanismos de detecgdo: Avaliam-se os mecanismos existentes para detectar as causas de

falha antes que um impacto significativo ocorra.

3. Busca de recomendacdes: PropGem-se medidas para reduzir ou eliminar as causas de falha ou seu

impacto no sistema.

Classificagdo de riscos mediante a criticidade:

O FMEA incorpora o conceito de criticidade para classificar e priorizar os riscos identificados. Para isso,

podem ser utilizados diferentes métodos, dois dos quais sao:

1. Multiplicagdo da gravidade e da ocorréncia:
* indice de gravidade: Avalia-se a severidade do impacto potencial de uma falha no sistema.
e indice de ocorréncia: Estima-se a probabilidade de ocorréncia da causa de uma falha.

O indice de Prioridade de Risco (RPI) é calculado multiplicando o indice de gravidade pelo indice de
ocorréncia. Um RPI superior a um limite pré-definido indica a necessidade de implementar medidas para

reduzir a criticidade do risco.
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2. Multiplicacdo da gravidade, da ocorréncia e da detecgdo:
e indice de ocorréncia: Estima-se a frequéncia com que ocorre a causa de uma falha.

e indice de detecgdo: Avalia-se a eficacia dos mecanismos existentes para detectar a causa de uma falha

antes que ela se concretize.

O RPI é calculado multiplicando o indice de gravidade pelo indice de ocorréncia e o indice de detec¢cdo. Um
RPI elevado indica a necessidade de implementar medidas para reduzir a probabilidade de ocorréncia ou
melhorar a deteccdo do risco.

Exemplo de aplicagao:
Consideremos o risco de degradacdo dos suportes em uma gravacdo realizada em um CD-R, seguindo as
recomendagdes vigentes.

e indice de gravidade: E estimado como “grave” (4) porque existe uma copia de seguranca.

e indice de ocorréncia: E estimado como “moderadamente frequente” (3) devido a vida Gtil limitada do
CD-R (3 a5 anos).

¢ indice de deteccdo: Estima-se como «maximo» (5) devido a falta de mecanismos de controle.

O RPI é calculado como 60 (IPR = 4 x 3 x 5). Este valor indica que é fundamental implementar medidas para

detectar a degradac¢ao dos CD-R e mitigar o risco associado.

Em resumo, o FMEA é uma ferramenta valiosa para a gestdo de riscos em projetos de gestdo documental
eletronica. Sua abordagem dedutiva e exaustiva permite identificar, avaliar e classificar os riscos de forma

sistematica, facilitando a tomada de decisdes para seu controle e mitigagao.

Ez) COMPLEMENTO O METODO “ISHIKAWA?”

Defini¢ao e origem:
O método Ishikawa, também conhecido como diagrama de espinha de peixe, é uma ferramenta grafica

utilizada na gestdo da qualidade para identificar e analisar as causas de um efeito ou problema especifico. A

forma do diagrama, semelhante a de uma espinha de peixe, Ihe da seu nome caracteristico.
Objetivo:
O objetivo principal do método Ishikawa é encontrar todas as possiveis causas que contribuem para um

efeito ou problema determinado. Isso é alcangado por meio de brainstorming e da exploracdo de diferentes

dimensdes do problema.
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Funcionamento:
O método baseia-se na criagdo de um diagrama onde:
¢ O eixo central: Representa o efeito ou problema que se deseja analisar.

¢ Os ramos principais: Representam as diferentes dimensdes ou categorias de causas que podem estar

envolvidas.
¢ Os sub-ramos: Representam as causas especificas dentro de cada categoria.

As 5M de Ishikawa:

A versdo original do método, desenvolvida por Kaoru Ishikawa, propde cinco categorias principais,

conhecidas como as “5M”:

e Matéria: Materiais e componentes utilizados no processo.

Material: EQuipamentos, ferramentas e instalacdes envolvidas.

Método: Procedimentos, instrucdes e técnicas empregados.

Meio: Ambiente de trabalho e condi¢des ambientais.

Mao-de-obra: Pessoas envolvidas no processo, incluindo suas habilidades e experiéncia.
Adaptacgodes e variagoes:

E importante mencionar que existem variacdes do método Ishikawa que foram adaptadas a diferentes
setores de atividade. Essas variagdes podem incluir outras categorias ou dimensdes especificas relevantes
para o setor em questdo.

2.3. Classificagao de riscos:

Os riscos podem ser classificados da seguinte maneira:

Riscos ambientais

Os riscos ambientais sdo aqueles que provém do ambiente do arquivo e podem ser divididos em trés categorias:
¢ Riscos naturais: Eventos naturais como terremotos, inundag¢des ou incéndios que podem afetar o arquivo.
¢ Riscos de seguranga: Ameagcas a seguranga fisica do arquivo, como roubos ou intrusoes.

* Riscos relacionados ao ambiente: inclui falhas no edificio ou no hardware necessario para os sistemas
informdticos do arquivo, bem como cortes de energia ou falhas no sistema de climatizagdo. Na sua
determinagdo, é importante levar em conta as caracteristicas particulares da localizagdo geografica das
instalagGes, ja que isso influencia nos riscos naturais aos quais o arquivo estd exposto, assim como as

particularidades do prédio ja que estas determinam os riscos de segurancga e das instalagdes.
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Riscos organizacionais
Os riscos organizacionais sdo aqueles que provém da propria organizacao e frequentemente sao subestimados ou
ignorados. Entre eles encontram-se:
¢ Falta de habilidades: O pessoal ndo possui as habilidades ou os conhecimentos necessarios para gerenciar o
arquivo.
¢ Orgcamento insuficiente: Ndo sdo atribuidos recursos financeiros suficientes para a opera¢do e manutengao do
arquivo.

* Processos inadequados: Os processos de gestdo do arquivo ndo sdo eficientes ou ndo se seguem
corretamente.

¢ Falta de lideranga: Nao ha uma lideranca clara e comprometida com a gestdo do arquivo digital.

Riscos tecnoloégicos
Os riscos tecnoldgicos estdo relacionados aos suportes de gravagao e aos formatos de representacao utilizados no

arquivo digital:

¢ Obsolescéncia tecnolégica dos suportes de gravacdo: Os suportes de armazenamento podem se tornar
obsoletos e deixar de ser compativeis com os leitores ou reprodutores disponiveis.

¢ Degradacdo dos suportes: Os suportes de armazenamento podem deteriorar-se com o tempo e perder a
informagao armazenada.

* Obsolescéncia tecnolégica dos formatos de representacdo: Os formatos de arquivo podem se tornar

obsoletos e deixar de ser compativeis com o software disponivel.

Riscos relacionados com o acesso

Os riscos relacionados ao acesso referem-se a capacidade dos usudrios de acessar as informacgdes do arquivo digital:

¢ Acessibilidade semantica: Os sistemas ndo conseguem compreender o objeto de informagao ou carecem das
informacGes necessarias para localizar, reconhecer e identificar esse objeto.

¢ Acessibilidade técnica: Os sistemas de arquivo tém dificuldades para disseminar os objetos de informacao
devido a auséncia de metadados técnicos ou a uma estrutura inadequada, bem como a presenca de sistemas
de protecdo ou criptografia de dados.

¢ Responsabilidades de acesso: Nao esta claro quem tem direito de acessar as informacées do arquivo e como

sdo controlados os acessos aos objetos de informacdo do arquivo.

COMPLEMENTO O ENVOLVIMENTO DOS LIiDERES E AS HABILIDADES

NECESSARIAS PARA O SUCESSO DO ARQUIVO DIGITAL

O envolvimento dos lideres e as habilidades necessdrias para o sucesso do arquivo digital

O arquivo digital tornou-se uma atividade fundamental, situada na interse¢do entre a arquivistica e a
tecnologia da informacdo. O sucesso desse tipo de projeto depende, em grande medida, da capacidade dos
diferentes atores de trabalhar em conjunto, bem como da existéncia de perfis profissionais que combinem

habilidades em ambas as areas.

10
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Dada a diversidade de competéncias requeridas para a construcdo do projeto (arquivistica, informatica, juridica,
qualidade) e a auséncia, na maioria dos casos, de uma estrutura ou servico especializado nessa area, é crucial que
a direcdo da organizagdo se envolva de forma ativa. Isso pode ser feito por meio da nomeag¢do de um grupo de

trabalho ou da criagdo explicita de um projeto dedicado ao arquivo digital.
Essa decisao tem vdrios beneficios:
¢ Visibiliza a importancia do projeto e demonstra o compromisso da direcdo com ele.
¢ Permite mostrar a transversalidade do problema aos diferentes atores internos e externos.

¢ Facilita a obtengao de apoio dos servicos e das pessoas que serdo afetados pelas mudangas
decorrentes da implementacdo do arquivo digital.
Além do envolvimento da direcdo, é necessdrio contar com equipes de projeto e estruturas permanentes
que estejam totalmente dedicadas ao arquivo digital. Essas equipes devem possuir as diversas habilidades
requeridas para o projeto, sendo importante que essas diferentes competéncias se apoiem em uma
compreensdao comum dos problemas a serem resolvidos.
O papel da diregdo é decisivo para o sucesso do projeto. A dire¢do deve demonstrar seu apoio ao projeto de

forma clara e visivel, além de estabelecer objetivos claros que sejam conhecidos por todas as partes interessadas.

2.4. Conclusodes sobre a gestao de riscos

A gestdo de riscos é uma ferramenta fundamental para a preservagdo de objetos digitais. Permite utilizar os dados
dos riscos identificados para gerar um painel de controle que facilite a tomada de decisdes e o planejamento de
acoes.

|”

Este painel de controle, também conhecido como “plano de preservacao digital”, oferece as seguintes vantagens:

¢ Planejamento de revisGes: Permite monitorar a evolucdo dos dados, das aplicagbes e dos meios de
armazenamento. Isso garante que as opg¢des técnicas e organizativas escolhidas continuem sendo vdlidas e
que sua qualidade seja boa. As revisdes geram relatérios que ativam alertas em caso de detectar uma

situacdao anormal.

¢ Antecipacao de alertas e solugdes: O sistema pode detectar problemas de forma precoce e emitir um sinal de
alerta. Isso permite ativar um processo de resolugdo de problemas predefinido, como um plano de

emergéncia.

¢ Determinacdo de riscos especificos: Permite identificar os riscos especificos de cada tipo de objeto digital e

ponderar a avaliacdo de riscos de acordo com as suas particularidades técnicas ou de outro tipo.

O sistema de gestdo de riscos também pode ser auditado para obter uma certificacdo ou para priorizar agdes. A
gestdao de riscos proporciona uma visao geral de todas as a¢des de conservagao que estao sendo realizados nos

objetos digitais.

11
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Em resumo, a gestdo de riscos é uma ferramenta essencial para a preservacao digital. Permite as organizagdes:
¢ |dentificar e avaliar os riscos que ameacam seus objetos digitais.
¢ Planejar e executar acOes para mitigar esses riscos.
¢ Monitorar a eficacia das medidas de preservacao.

¢ Tomar decisGes informadas sobre a gestdo de seus arquivos digitais.

Capitulo 3. Controle de custos

Qualquer projeto de implementacdo de um Arquivo Digital deve cumprir com os requisitos metodolégicos de qualquer

projeto. Isso implica identificar as etapas e as condi¢des necessdrias para passar de uma fase a seguinte.

Antes de entrar em detalhes na analise, é necessario estabelecer alguns elementos preliminares:

¢ A entidade de Gestdo de Arquivos deve estar claramente identificada. Essa entidade é a que define o

mandato do Arquivo e atribui os recursos necessarios para cumprir os objetivos decorrentes desse mandato.

¢ O mandato concedido ao Arquivo pela Direcdo deve estar claramente explicado. Isso inclui:
e Quem sdo os produtores de informacao.
e Quem sdo os usuarios do Arquivo.
¢ Que servicos serd oferecido aos usuarios.
¢ Quais sdo os objetos a serem arquivados.
¢ Qual é o periodo de conservagao dos objetos.
¢ Qual é o valor probatdrio dos objetos.

¢ Os distintos aspectos regulatérios e legais devem estar explicados por escrito.

¢ O Arquivo deve ter recursos quantificados. Isso inclui:
¢ Recursos humanos
e Recursos financeiros.

¢ Recursos tecnoldgicos.

¢ O Arquivo deve ter uma politica de arquivo. Esta politica deve definir:
e Os critérios de selecdo dos documentos a serem arquivados.
e Os procedimentos de arquivo.

e Os métodos de acesso e consulta dos documentos.

¢ O Arquivo deve desenvolver um plano de reversibilidade. Esse plano deve definir como serdo extraidos todos

os dados e metadados do Arquivo em caso de que o Arquivo tenha que cessar suas atividades.

Estabelecer estes elementos preliminares é essencial para controlar os custos do projeto de implementa¢do do
Arquivo Digital. Ao ter uma compreensdo clara dos requisitos do projeto, é possivel realizar um planejamento

preciso e eficiente dos recursos necessarios.
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3.1. Avaliagao de custos

A avaliacdo dos custos do arquivo digital € um exercicio complexo, porém fundamental, tanto no presente como no
futuro. O desenvolvimento exponencial das tecnologias digitais gerou um crescimento exponencial nos volumes de

dados que precisam ser arquivados a um ritmo muito mais acelerado do que os arquivos tradicionais em papel.

E insustentdvel para a entidade responsavel pelo arquivamento ou para seu cliente embarcar em uma espiral de
custos sem perspectivas de estabilidade ou reducdo. Torna-se indispensdvel ndo apenas estimar os custos do
arquivamento, mas também demonstrar a capacidade de operar com custos estaveis, mesmo diante do aumento
continuo dos volumes de informacdo a serem arquivados, excetuando-se os casos de mudancas significativas em seu

mandato.

Por exemplo, a NASA, com sua vasta experiéncia em processamento e arquivamento de dados, desenvolveu uma
ferramenta para avaliar os custos de desenvolver, operar e manter sistemas para processar e arquivar dados
cientificos, que é distribuida como software gratuito e estd disponivel no seguinte link:

https://opensource.gsfc.nasa.gov/ projects/CET/index.php

COMPLEMENTO MODELO DE CUSTO PARA A PRESERVAGAO DIGITAL

O Modelo de Custo para a Preservacao Digital (CMDP) é uma ferramenta que permite as instituicdes
estimar os custos associados a preservacao digital a longo prazo. O CMDP baseia-se em uma série de
fatores, incluindo:

e O tipo de objetos digitais que serdo preservados: Isso inclui formatos de arquivo, tamanho e
complexidade.

e As estratégias de preservagao que serdo utilizadas: Isso inclui a replicagdo, a migragdo e a
emulagdo.

e Ainfraestrutura de Tl utilizada: Isso inclui hardware, software e armazenamento.

e Os recursos humanos necessarios: Isso inclui pessoal com as habilidades e conhecimentos
necessarios para a preservacgao digital.

O CMDP pode ser utilizado para:

¢ Planejar e orgar projetos de preservagao digital.
e Comparar os custos de diferentes estratégias de preservagao.
e Justificar o investimento em preservacgao digital as partes interessadas.

Pode ser consultada informacgdo adicional sobre este modelo nos seguintes links:

e https://www.4cproject.eu/summary-of-cost-models/16-community-resources/outputs-and-
delivera-bles/108-cost-model-for-digital-preservation-cmdp/

e https://coptr.digipres.org/index.php/CMDP (Cost Model for Digital Preservation)
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3.2. O estudo realizado para os servigos publicos de arquivo

Em um estudo de custos, é fundamental analisar o impacto do modelo organizacional selecionado, especialmente

no que diz respeito a compartilhamento de recursos.

Essa influéncia tem sido demonstrada em estudos realizados, por exemplo, no ambito dos servigos publicos de arquivo.

Dessa forma, pode-se citar um estudo sobre o desenvolvimento de plataformas de arquivo eletrénico para servigos
publicos de arquivo, realizado por Parker Williborg a pedido da Dire¢cdo de Arquivos da Franca, onde se aborda a

guestdo da avaliacdo de custos no setor publico.

Em particular, analisa o impacto do modelo organizacional escolhido e, portanto, o impacto do compartilhamento
de recursos nos custos. Foram estudados cinco cenarios, desde uma plataforma local e isolada até uma plataforma

nacional amplamente compartilhada:
e Cendrio 1: uma plataforma dedicada a um Unico servico de produtor, que armazena seu proprio acervo ou
possui um servico de arquivamento interno (por exemplo, um grande municipio, um conselho regional).

e Cenario 2: uma plataforma dedicada a um conjunto de servigos locais de produtores (como servicos de

arquivo departamentais ou alguns servicos de arquivos municipais de grande porte).

¢ Cendrio 3: uma plataforma nacional dedicada a todos os servicos centrais e descentralizados no ambito de um

mesmo ministério.

¢ Cenario 4: uma plataforma nacional dedicada a um conjunto de comunidades do mesmo tipo (conselhos

regionais, conselhos estaduais).

e Cendrio 5: uma plataforma nacional para todas as administragées do governo central (Arquivos Nacionais).

Estimativa de volumes para os préximos 10 anos

A estimativa de volumes para os proximos 10 anos baseia-se na identificacdo de fontes candidatas para o
arquivamento eletronico. Foi considerada a retengdo de todos os dados duplicados para garantir a
integridade da informacao arquivada.

Estimativa de recursos humanos

A estimativa dos recursos humanos necessdrios baseou-se em uma analise detalhada das funcionalidades da
plataforma, divididas por processo principal (preparacdo e suporte de pagamentos, armazenamento, gestao
de dados descritivos, restituicdo) e por fungBes transversais (administracdo da plataforma, pilotagem,
monitoramento tecnoldgico e juridico, desenvolvimento e projetos de migrac¢ao).

A seguir, as tarefas foram detalhadas com a determina¢do de um tempo médio por tarefa e um custo
horario dos agentes. Foram elaboradas diferentes estimativas com base na escolha de maior ou menor
automacdo dos processos, no uso de redes ou midias removiveis para transmissdes, na instalacdo de
plataformas manuais (suportes em prateleiras) ou automatizadas, etc.

14



MODULO 7: Gestdo e preservacdo de documentos digitais / SECAO 11

Avaliacao de custos iniciais e custos anuais

O funcionamento da plataforma de arquivamento eletronico baseou-se na premissa de desenvolvimento em
nivel nacional, utilizando pacotes de software comerciais (que exigiriam um trabalho significativo de
integracdo) e uma solugdo genérica seguindo estes passos:

1. Desenvolvimento
2. Implantacdo piloto

3. Generalizacdo da solugao
Esse enfoque conduziu ao desenvolvimento da plataforma piloto Pilze.

Partindo da disponibilidade da plataforma genérica, foram estimados os custos especificos de cada
plataforma implementada. Esses custos incluem, por um lado, os custos iniciais de aquisicdo da plataforma
operacional, instalacdo da solucdo genérica adequada e custos internos de implantacdo junto aos
departamentos produtores. Por outro lado, foram considerados os custos operacionais anuais, que variam
conforme o processo (pagamento de licencas, custo da gestdo de armazenamento, custo de devolugbes e
consultas, custo de aplicacdo e manutencgdo técnica, custo das fungdes transversais).

Analise de cendrios e comparacao de custos por terabyte

Foram analisados cendarios e comparacao de custos por terabyte Os resultados revelam que, a medida que
aumentam os volumes arquivados, as economias de escala sdo consideraveis:

e Os custos por terabyte sdo consistentemente mais de vinte vezes maiores entre o primeiro cendrio
(plataforma de arquivamento dedicada a um Unico servigo produtor) e o ultimo (plataforma
nacional), tanto para custos externos iniciais quanto operacionais. Portanto, recomenda-se
incentivar o uso de plataformas de maior porte.

e Oscustos internos mais significativos estado relacionados ao inicio de um processo de arquivamento
com um novo servico produtor (novo produtor/nova aplicagio). Esses custos sdo particularmente
elevados para as categorias A no inicio e as categorias B para a operacdo. Isso se aplica tanto ao
servico de arquivamento quanto ao produtor, que devera adaptar sua aplicagdo para a transferéncia
no formato definido pelo esquema de transferéncia XML para a plataforma de arquivamento.

Recomendagodes
Com base nos resultados do estudo, recomenda-se:
e Priorizar os pagamentos de grande volume para otimizar os custos.

e Limitar o nimero de diferentes servigcos de produgao, caso ndo se disponha de recursos
humanos suficientes.

15



MODULO 7: Gestdo e preservagido de documentos digitais / SECAO 11

e Fortalecer o nivel central (Direcdo de Arquivos da Franca) para fornecer assisténcia na modelagem
de pagamentos por categorias principais de documentos, que estdo presentes em todos os sites
(exemplo: licitagGes publicas).

Dessa forma, o grafico a seguir apresenta os custos iniciais em funcdo dos cendrios listados anteriormente,
com a implementacdo de diferentes tipos de armazenamento:

Costos externos iniciales por terabyte en euros
(impuestos incluidos)
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Caso de um unico servigo produtor que garante seu préprio arquivamento

PLATAFORMA MANUAL /LTO
Custos externos (euros com Custo por dia do servigo para Custo por dia do servico para
IVA) um Agente categoria A um Agente categoria B
Custos iniciais
Aquisicdo da plataforma
d g~ P 39 468,00
Operagao
Instalagdo e desenvolvimento no
site 42 338,40 50
Inicio dos servigos produtores 10
Inicio das aplicagbes fonte 200
Total 81 806,40 260 0
Custo por Terabyte 81 806,40 260 0
Custo operacional anual
Pagamentos 27,58
Armazenamento 388,7 0,20
Consulta/restituicdo 299 10,15
manutenc¢do das aplicagdes 8 467,68 10
Operagao e manutengao
L 10 405,20 40
técnico
Fungdes transversaisl 35 95
Encargos variaveis de
. ~ 21,8
administragdo2
Total 19 560,58 66,8 172,96
Custo por Terabyte 19 560,58 66,8 172,96

Caso de uma plataforma nacional para todos os 6rgaos do governo central

PLATAFORMA AUTOMATIZADA /LTO
Custos externos (euros com Custo por dia do servigo Custo por dia do servigo para
IVA) para um Agente categoria A um Agente categoria B

Custos iniciais

Aquisi¢cdo da plataforma
N 222 755,00

Operagao
Instalagdo e desenvolvimento no
site 42 338,40 50

1 Excluidos os custos variaveis de Administragdo.
2 igual a 10% do quadro de pessoal (agentes das categorias A e B)
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PLATAFORMA AUTOMATIZADA /LTO

Custos externos (euros com Custo por dia do servigo Custo por dia do servico para
IVA) para um Agente categoria A um Agente categoria B
Inicio dos servigos produtores 200
Inicio das aplicagGes fonte 1600
Total 265 093,40 1850 0
Custo por Terabyte 2 650,93 18,5 0
Custo operacional anual

Pagamentos 220,6
Armazenamento 38870
Consulta/restituicdo 5980 78
manuteng¢do das aplicagdes 8 467,68 10
Operagao e manutengao

_— 47 062,60 40
técnico
Fungdes transversais3 35 190
Encargos variaveis de

o . 57,36

administracdo4
Total 100 380,28 102,36 528,6
Custo por Terabyte 1 003,80 1,02 5,29

3.3. Fatores a serem considerados no calculo de custos

Quadro resumo dos fatores de custo a serem considerados.

Aspectos a serem considerados

Recursos humanos

Infraestrutura: hardware,

Validagao e desenvolvimento de

locais, redes software
Implementagdo Operagao Implementagdo Operagao Implementagdo Operagao
Quantidade de servigo produtores
(nimero de protocolos de
pagamento, Alto Alto
numero de contatos)

3 Excluidos os custos varidveis de Administragdo.

4 igual a 10% do quadro de pessoal (agentes das categorias A e B)

18




MODULO 7: Gestdo e preservacdo de documentos digitais / SECAO 11

Aspectos a serem considerados

Recursos humanos

Infraestrutura: hardware,

locais, redes

Validagao e desenvolvimento de

software

Implementagdo

Operagdo

Implementagdo

Operagdo

Implementagdo

Operagao

Natureza das relagdes com os
produtores: é possivel impor
formatos de arquivo ou o Arquivo
sera obrigado a migrar formatos
desde o principio, fornecimento
completo de metadados ou ndo?

Alto

Alto

Complexidade do contetudo
(Associagdo de elementos
documentais com objetos de
informagédo arquivados)

Alto

Alto

Numero e complexidade dos
formatos de dados.

Alto

Alto

Alto

Proporg¢do de documentos sujeitos
a limitagdes de valor probatdrio
(que implicam o uso sistematico

de assinaturas eletronicas, calculos
de impressoes digitais e carimbo de
tempo)

Alto

Alto

Alto

Baixo nivel de automatizagdo
de pagamentos (possivel existéncia
de

operagdes manuais sistematicas)

Alto

Alto nivel de automatizagdo de

pagamentos

Alto

Alto

Disponibilidade de componentes de
software reutilizaveis

Alto

Alto volume (impacto na

capacidade dos recursos de
armazenamento, no monitoramento
das operag@es e sua renovagdo
periddica como parte das

migragdes de suporte)

Médio

Alto

Alto

Granularidade dos objetos

(a gestdo de um grande niumero
de objetos nado deixa de ter
consequéncias sobre as limitagdes
que pesam sobre a base de dados)

Alto

Médio

Requisitos de seguranga, criticidade e
confidencialidade dos dados

Alto

Alto

Alto
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Aspectos a serem considerados

Recursos humanos

Infraestrutura: hardware,

locais, redes

Validagao e desenvolvimento de

software

Implementagdo

Operagdo

Implementagdo

Operagdo

Implementagdo

Operagao

Requisitos de continuidade do
servigo: taxas de indisponibilidade
aceitdveis. Um servigo aberto as

24 horas do dia com um baixo indice
de indisponibilidade deve contar com
recursos redundantes e um sistema

de vigilancia

Alto

Alto

Alto

Médio

Médio

Numero de usuarios que podem

consultar o servigo em paralelo

Alto

Requisitos de nivel de servigo para
gue 0s usuarios acessem os
documentos de forma mais ou menos
rapida, interface e meios sofisticados
de busca e recuperagao.

Alto

Alto

Atendimento ao cliente (gestdo de
usuarios e seus direitos de acesso)

Alto

Médio a
Alto

Frequéncia de auditorias de
pacotes pagos e pacotes

arquivados

Alto

Suporte gratuito aos usuarios

(se o suporte for pago, este
constituird uma fonte de recursos
para o Arquivo)

Alto

Acompanhamento tecnoldégico,
acompanhamento da evolugdo das
normas, necessidades dos

usuarios, etc.

Alto

3.4. Formas de reduzir custos

As primeiras vias a serem examinadas sdo internas ao Arquivo e se concentram em sua organizacao, funcionamento,

equipamento e racionalizacdo de suas atividades.

Quanto a reducdo de custos, as possibilidades de compartilhar despesas com outros Arquivos ou outros

departamentos da organizacdo sdo diversas e numerosas. O objetivo principal é distribuir os custos da maneira mais

ampla possivel, considerando as seguintes estratégias:
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1. Reutilizacdo da infraestrutura de Tl existente na organizagao:

e Aproveitar os recursos de informatica ja disponiveis dentro da organizacdo para reduzir a necessidade de

investimentos adicionais

2. Compartilhar infraestrutura de armazenamento:

e A experiéncia demonstra que configurar e administrar uma infraestrutura de armazenamento requer
habilidades e recursos humanos semelhantes, independentemente da quantidade de dados armazenados (50
TB ou 500 TB).

¢ Explorar acordos de reciprocidade com outros Arquivos para compartilhar infraestrutura de armazenamento,

garantindo a seguranca e a redundancia dos dados digitais em dois locais geograficamente distantes.

3. Desenvolvimento de sistemas de software genéricos adaptaveis a multiplos contextos:

¢ Implementar uma abordagem modular no desenvolvimento de software, permitindo a reutilizagao de

componentes e a adaptacdo a diferentes necessidades dentro do mesmo dominio.

e Um exemplo dessa abordagem é um servico de arquivos que recebe arquivos de vdrios produtores, mas
utiliza uma Unica ferramenta de busca para todos os acervos arquivados, independentemente dos campos

administrativos.
4. Reutilizacdo de componentes de software da aplicacao de arquivo:

Fomentar a reutilizacdo de componentes de software gratuitos ou comerciais para reduzir custos de

desenvolvimento e otimizar recursos.

Em um campo especifico, como o dos servigos de arquivos publicos, arquivos cientificos ou otros, 90% das

necessidades de software podem ser comuns.

Projetar software considerando a reutilizagdo para gerar interesse nas empresas de software e otimizar custos para

os Arquivos.
Na drea de pagamento, devem ser considerados dois pontos importantes:
1. Limites de pagamento vinculados ao arquivo de documentos:

¢ Considerar as limitagdes de pagamento no momento da criagdao do documento ou quando o documento é

bloqueado e deixa de ser modificavel.
¢ Implementar mecanismos para gerenciar pagamentos de maneira eficiente e segura.
2. Maxima automatizagao do processo de transferéncia e criagdo de pacotes de informagao arquivados:

e Automatizar o processo de transferéncia de arquivos, assegurando a padronizacdo dos pacotes SIP (Standard

Information Package).

e Automatizar a criagdo de pacotes de informagdo arquivados para otimizar o armazenamento e a gestao de
dados.
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O trabalho de definicdo de padrdes nao deveria ser responsabilidade de apenas um Arquivo.

e E recomendavel reutilizar os padrdes existentes e compartilhar a tarefa de redacdo de novos padrdes com

outros Arquivos quando surgirem novas necessidades.

¢ A colaboragdo entre Arquivos permitird estabelecer padrGes eficientes e adequados para a gestdo de arquivos

digitais.

A Direcdo de Arquivos da Franca e a Direcdo Geral de Modernizacdo do Estado disponibilizam a todos os
servicos publicos de arquivos modelos de descricdo, ndo componentes de software. Esses modelos
cumprem o padrdao de “intercdmbio de dados para o arquivo” e sdo essenciais para desenvolver
transferéncias. Os modelos estdo disponiveis para uma categoria de arquivos que podem ser encontrados

em todo o territorio nacional.

Capitulo 4. Desenvolvimento de uma politica de arquivo

Com a tecnologia digital, os riscos de litigio tornam-se mais significativos: determinacdo dos papéis e
responsabilidades dos diversos atores que intervém ao longo do ciclo de vida do documento, problemas de
integridade (como provar que o documento original ndo foi modificado?), Problemas de conversdo de formato
(como demonstrar que o documento convertido ndo perdeu a funcionalidade original), problemas de midias
defeituosas que danificaram ou fizeram desaparecer os dados, problemas de direitos de acesso, por isso, é
necessario especificar, no ambito de uma politica de arquivo, todos os elementos que participardo na
implementacdo do processo adequado de arquivamento para assegurar que um documento foi devidamente

integrado, controlado, conservado, gerenciado e consultado ao longo de seu ciclo de vida.

4.1. Objetivos da politica ou carta de arquivo

A acdo do arquivista sera tanto mais eficaz quanto existir uma carta de arquivo dentro da organizacdo, validada no
mais alto nivel e valida para todas as informagdes recebidas ou produzidas na organiza¢do, independentemente de
sua forma. Por tanto, a carta ou politica de arquivo deve ser aplicada a toda a produc¢do, com especificidades

obviamente vinculadas a producdo digital.

A carta ou politica de arquivo estabelecerd as boas praticas que sustentam a gestdo arquivistica. Definird o marco
legal vigente, identificard os atores envolvidos e detalhard suas respectivas obriga¢des e responsabilidades. Nesse
sentido, a politica de arquivo estabelece os requisitos minimos, em termos legais, funcionais, operacionais, técnicos
e de seguranga, que um arquivo eletronico deve cumprir para ser considerado confidvel. Esses requisitos baseiam-se

nas restricdes “padrdo” que devem ser implementadas e que s3do listadas a seguir:
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Restricdes materiais
¢ |dentificacdo e autenticacdo da origem dos documentos arquivados.

¢ Integridade dos arquivos.

Inteligibilidade e legibilidade dos arquivos.

Vida atil dos arquivos.

Rastreabilidade das diversas operagdes (criagdo, modificacdo, consulta, eliminacdo).

Disponibilidade e acessibilidade dos arquivos

Esta carta ou politica constitui um marco de referéncia fundamental para garantir a confiabilidade de um arquivo
eletrénico. Uma matriz de auditoria composta por seus diferentes capitulos permite ao auditor avaliar a
confiabilidade de um servico de arquivo eletrénico A auditoria deve verificar, em particular, que os processos para
aplicar a politica de arquivo foram definidos e que esses processos sdo efetivamente aplicados. A pessoa
responsavel pela implementacdo da politica de arquivo deve estar claramente designada e ser conhecida pelas

partes interessadas, que podem solicitar sua assisténcia para fins informativos e operacionais.

A carta de arquivo é um documento de alto nivel que deve ser complementado por documentos mais detalhados,

gue descrevam sua implementacao em termos de organizacdo, processos e procedimentos.

4.2. Responsabilidades e obrigagcdes das distintas partes

A autoridade arquivistica é a entidade responsavel pelo arquivo (gestdo, tratamento, preservagdo e comunica¢do
dos dados).

De fato, ao longo do ciclo de vida de um documento, pode haver varias autoridades arquivisticas sucessivas: no
setor publico, o servico do produtor enquanto o arquivo estiver “ativo”; em seguida, um servico de arquivo
intermediario para a “idade intermedidria”; e, por fim, um servico de arquivo definitivo para a “idade permanente”;
ou o produtor durante as idades ativa e intermedidria, e o servico de arquivo para a idade permanente. A
transferéncia antecipada de dados para o servico de arquivo antes do término do periodo intermediario ndo altera

essa distribuicdo de responsabilidades.

Por sua vez, o departamento de Tl terd um papel de operador que exercera inicialmente para o departamento de
producao e, em um segundo momento, para o departamento de arquivos, quando este se tornar a Autoridade

Arquivistica.

O contrato ou acordo firmado entre os diferentes atores do processo (departamento de producdo, departamento de
arquivos, departamento de Tl) define o escopo dos dados a serem transferidos/eliminados, bem como os processos

de transferéncia e eliminagao.

A andlise geral das interfaces e interagdes entre o servigo de depdsito e o servigo de arquivo eletrénico é o tema da
norma 1S020652: 2006 “Padrdo abstrato de metodologia de interface de arquivamento do produtor”. Este padrdo é
estudado na parte 5 sobre o modelo OAIS e os padrées derivados, e pode ser analisado em detalhe na norma ISO
14721 “Sistemas de transferéncia de dados e informag¢Oes espaciais. Sistema aberto de informagdo de arquivo
(OAIS). Modelo de referéncia”.
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Finalmente, os demais atores do processo (administradores, usudrios) terdo um numero de obrigacGes e
responsabilidades a serem definidas no ambito desta politica de arquivo, especialmente no que diz respeito ao acesso a

informacao.

4.3. Obrigagoes do servigo produtor

O servico produtor deve garantir o seguinte:
¢ Gestdo do sistema de informacao:
e Alimentar e atualizar o sistema de informacao.

¢ Informar ao departamento de informatica sobre duplicatas, erros e arquivos vazios.

Integrac¢do do ciclo de vida dos dados digitais:

¢ Integrar o ciclo de vida dos dados digitais no sistema de informacao.

Transferéncia de arquivos fechados:

e Se existir um maddulo de arquivo interno ou uma base de dados de arquivo intermediaria, transferir os

arquivos fechados e gerar um relatério dessa base de dados em caso de dados pessoais.

e Manter a integridade dos dados nesta base de dados.

Aspectos volumétricos e calenddrio de traslados:
¢ Proporcionar informagao sobre os aspectos volumétricos dos traslados ao servigo de arquivos.
¢ Se for o caso, fornecer um calendario provisdrio das futuras traslados.

e Meios e protocolos de transferéncia:

¢ Definir os meios que podem ser utilizados para as transferéncias que ndo utilizem uma rede
informatica.

e Para as transmissdes em rede, definir os protocolos que serao utilizados.

Formatos de codificacdo de dados:
¢ Definir os formatos de codificagdo de dados que aceita o servi¢o de arquivos.

¢ Se o formato original dos arquivos ndao permite garantir uma boa continuidade da informacdo, definir
os métodos de conversdo de formatos que o servico de arquivos deseja realizar na chegada dos

arquivos transferidos.
¢ Informacgao sobre os arquivos transferidos:

¢ Fornecer todas as informacGes relativas a natureza e duracdo dos arquivos transferidos, assim como

sua possivel confidencialidade e acesso restrito.

¢ O departamento de produtores é responsavel pela veracidade dessas informagdes e pela sua correta

transmissao.
e Cumprimento dos requisitos técnicos:

e Cumprir com os requisitos técnicos definidos pela Autoridade Arquivistica.
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e Em particular, cumprir com um formato de intercambio de dados e garantir que os meios e os arquivos
gue contém estejam em perfeito estado e livres de virus ou outras anomalias que possam impactar a

correta execugao da politica de arquivo.
Verificacdo de assinaturas digitais:

¢ No caso de documentos assinados digitalmente que serdo transferidos para o servigo de arquivos,

verificar a assinatura antes da transferéncia prevista.

e Registrar os resultados dessa verificacdo nos metadados dos documentos em questao.

Durante a transferéncia, deve-se gerar as impressoes digitais dos arquivos transferidos, a fim de permitir que a

Autoridade Arquivistica verifique a integridade destes ao serem recebidos.

4.4. Obrigagoes do departamento de Tecnologias da Informacgao

Na qualidade de operador de arquivo, as unidades de Tl devem comprometer-se com o seguinte:

Executar as operag0Oes de transferéncia ou eliminacao de dados digitais em nome da Autoridade Arquivistica.

Garantir a eliminacgdo fisica dos dados digitais uma vez finalizado seu periodo de utilidade administrativa,
mediante aprovacdo prévia para a eliminagdo por parte do servico de arquivos.

Emitir um relatdrio detalhado sobre a destruicdo dos dados eliminados.

Garantir um acesso seguro aos usudrios do Arquivo mediante a implementacdo de uma gestdo de
autorizacoes adequada e a provisdo de meios de acesso dimensionados de acordo com as necessidades e os
recursos disponiveis.

Assegurar o desenvolvimento e implementacdo das mudancas necessarios.

Administrar e operar os sistemas de maneira eficiente e eficaz.

Garantir a confiabilidade operacional dos sistemas mediante o estabelecimento de um plano de recuperacao
ou continuidade do negdcio de acordo com o nivel de qualidade de servico exigido pelos usuarios.

Proteger a integridade dos objetos digitais por meio de um armazenamento seguro de dados digitais que
inclua redundancia, replicagdo em varios locais remotos, monitoramento constante dos meios e migragao
periddica desses meios.

Manter-se na vanguarda da evolugdo tecnolégica da infraestrutura.

Implementar as operagdes de migracao solicitadas pelo servico de arquivos, incluindo prototipagem, testes

exaustivos e acompanhamento da execugado.

4.5. Obrigacoes do servigo de arquivo

O servico de arquivo é responsavel por:

Definir, em colaboragao com o departamento de producgdo, as regras relativas ao ciclo de vida dos dados no
sistema de informacao.

Examinar as solicitagdes de visto de elimina¢do que |Ihe sdo dirigidos.
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¢ Receber, no formato de intercambio especificado, os arquivos transferidos e verifica-los para sua validagdo ou
rejeicdo. Se o controle for satisfatério, gerar uma mensagem de aceitacdo da transferéncia que,
potencialmente, possa ser coberta por uma assinatura digital. Essa mensagem deve indicar a assungdo de
responsabilidade e, portanto, a responsabilidade da Autoridade Arquivistica pelos arquivos transferidos.

e Aplicar, em caso de transferéncia antes da expiragao do periodo de utilidade administrativa (PUA), o periodo
de conservacao adequado para os arquivos em questdo, de acordo com as instrucdes fornecidas pelo
departamento de producao.

¢ Definir as regras que permitem o armazenamento de dados a longo prazo, que deve implementar o
departamento de TI.

¢ Verificar todos os acessos ao servico de arquivos, tanto fisicos quanto ldgicos, internos e externos, de acordo
com os direitos de cada uma das partes envolvidas.

e Permitir o acesso aos arquivos processados apenas as pessoas autorizadas.

¢ Solicitar ao servico de produtores a autorizacdo para qualquer pedido de comunicagao dos arquivos em
questdo, desde que os prazos de livre comunica¢do ndo tenham expirado.

e Exigir a assinatura de um acordo de segredo e confidencialidade por parte de todo o pessoal externo e dos
subcontratados.

¢ Tomar uma série de medidas assim que transferir os arquivos pelos quais é responsdvel preservar para outra
autoridade arquivistica (por exemplo, de um servico de arquivos intermediario para um servico de arquivos

definitivo).

Exemplos de politicas de arquivo

Sobre o desenvolvimento de politicas de arquivo, pode-se consultar o modelo desenvolvido pelo governo da Espanha,

disponivel no seguinte link: https://administracionelectronica.gob.es/pae Home/pae Estrategias/Archivo electronico/pae

Politica-de-gestion-de-documentos-electronicos.html

Da mesma forma, pode-se consultar o Guia de Implementagcdo Gerencial — Politica de gestdo de documentos e
arquivos, que faz parte do Modelo de Gestdo de Documentos e Administracdo de Arquivos (MGD) para a Rede de

Transparéncia e Acesso a Informagdo (RTA) e que estad disponivel no seguinte link: http://mgd.redrta.org/guia-de-

implementacion-gerencial-politica-de-gestion-de-documentos-y-archivos/mgd/2015-01-21/124946.html

Modelos de requisitos

Por outro lado, pode-se consultar o modelo proposto, o modelo MoReq2010, disponivel no seguinte link:https://
mored.info/

Além disso, sobre os padrdes e aplicacdes baseadas no modelo de referéncia OAIS recomenda-se aprofundar os
trabalhos desenvolvidos pelo projeto E-ARK e mantidos pela Digital Information LifeCycle Interoperability Standards
Board (DILCIS Board), todas as informacoes relacionadas a essa iniciativa estdo disponiveis no seguinte link: https://

dilcis.eu/
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Capitulo 5. Politica de seguranca a ser implementada

A gestdo de arquivos digitais envolve a captura, o armazenamento, a preservacao, o acesso e a eliminacao de dados
eletronicos. A seguranga dos arquivos digitais é fundamental para garantir a confidencialidade, a integridade e a

disponibilidade da informacao, assim como para cumprir as regulamentacdes legais e normativas aplicaveis.

Nesse contexto, a Autoridade Arquivistica deve estabelecer e implementar uma Politica de Seguranga de Sistemas
de Informacdo (PSSI) alinhada aos padrbes e regulamentagdes aplicaveis a organizagdo ou instituicdo a qual
pertence. Essa politica de seguranca deve abordar os aspectos especificos da gestdo de arquivos e garantir a

protecdo adequada dos dados e dos sistemas arquivisticos.

Da mesma forma, a Autoridade Arquivistica mantém a responsabilidade geral pela seguranca de todos os processos
de arquivamento, mesmo que determinadas funcdes desses processos sejam delegadas a componentes externos. E

responsabilidade da Autoridade de Arquivo:

e Estabelecer e implementar uma PSSI integral que abranja todos os aspectos da gestdao de arquivos. Isso inclui
a definicdo de papéis e responsabilidades em matéria de seguranca, a identificacdo e avaliacdo de riscos, a
implementacdo de medidas de seguranga técnicas e ndo técnicas, a gestdao de incidentes de seguranga e a
realizacdo de auditorias periddicas.

e Garantir o cumprimento dos requisitos de seguranca estabelecidos na PSSI por todos os componentes
internos e externos envolvidos nos processos de arquivamento. Isso pode exigir a negociacdo de acordos de
seguranca com fornecedores externos e a implementacdo de mecanismos de controle para garantir o
cumprimento dos requisitos de seguranca.

¢ Implementar mecanismos de monitoramento e controle para garantir a aplica¢do efetiva da PSSI. Isso pode
incluir a instalagdo de ferramentas de monitoramento de seguranca, a realizagdo de testes de penetragao e a
realizacdo de auditorias internas de seguranga.

¢ Incentivar a participagdo da dire¢do da Autoridade Arquivistica na definicdo e implementagao da politica de
seguran¢a da informag¢do. O compromisso da direcdo é essencial para garantir a aloca¢do adequada de
recursos e a criacdo de uma cultura de seguranca dentro da organizacao.

e Realizar andlise de riscos periddicos para identificar e avaliar os riscos potenciais que possam afetar a
seguran¢a dos arquivos e sistemas arquivisticos. A analise de riscos deve considerar ameagas internas e
externas, assim como as vulnerabilidades dos sistemas e processos de arquivo.

¢ Definir objetivos de seguranca especificos e mensuraveis para mitigar os riscos identificados na andlise de
riscos. Os objetivos de seguranca devem ser realistas, alcangaveis e alinhados com as estratégias de seguranca
da organizacao.

¢ Implementar medidas de seguranga técnicas e ndo técnicas adequadas para cumprir com os objetivos de
seguranca estabelecidos. As medidas de seguranca técnicas podem incluir firewalls, sistemas de deteccdo de
intrusdes, softwares antivirus e antimalware, criptografia de dados e mecanismos de backup. As medidas de
seguranca nao técnicas podem incluir capacitagdo em segurancga para o pessoal, procedimentos de seguranca
documentados, gestdo de riscos e vulnerabilidades, auditorias de seguranca e monitoramento continuo de

sistemas e redes.
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e Estabelecer um nivel minimo de garantia de seguranca para os sistemas de Tl da Autoridade Arquivistica. Esse
nivel minimo deve considerar os aspectos de confidencialidade, integridade, disponibilidade, ndo repudio e
autenticidade da informacao arquivistica.

¢ Documentar a PSSI e manté-la atualizada regularmente. A PSSI deve ser um documento claro, conciso e facil de
entender que esteja disponivel para todas as partes interessadas. A PSSI deve ser revisada e atualizada
periodicamente para refletir as mudancas no ambiente de segurancga e nas necessidades da organizacéo.

¢ Analise de riscos e objetivos de seguranca. A Autoridade Arquivistica deve realizar analise de riscos periddica
para identificar e avaliar os riscos potenciais que possam afetar a seguranca dos arquivos e sistemas
arquivisticos. Esta andlise deve considerar todos os aspectos dos processos de arquivamento, desde a criacao
e captura dos dados até a preservacao e eliminacdo dos arquivos.

¢ Ao realizar a andlise de riscos, a Autoridade Arquivistica deve considerar os seguintes fatores:

e Ameacas: As ameagas podem ser internas ou externas. As ameagas internas podem incluir erros humanos,
sabotagem e roubo de dados. As ameacas externas podem incluir ataques cibernéticos, desastres naturais e
falhas de energia.

¢ Vulnerabilidades: As vulnerabilidades sdo fraquezas nos sistemas ou processos que podem ser exploradas
pelas ameacas. As vulnerabilidades podem ser técnicas ou ndo técnicas. As vulnerabilidades técnicas podem
incluir erros de software, configuragdes incorretas e hardware vulnerdvel. As vulnerabilidades ndo técnicas

podem incluir falta de capacitacdo do pessoal, procedimentos de seguranca inadequados e controles de

usuarios.

Vocé pode consultar o site da Agéncia Nacional de Seguranga dos Sistemas de Informag¢do do governo francés,

para entender a aplicacdo de politicas de seguranca, disponivel no seguinte link: https:// cyber.gouv.fr/ , além

disso, vocé pode consultar o Esquema Nacional de Seguranc¢a, desenvolvido pelo Governo da Espanha e

disponivel no seguinte link: https://administracionelectronica.gob.es/pae_Home/pae

Estrategias/pae Seguridad Inicio/pae Esquema Nacional de Seguridad.html

5.1. Funcgoes de confianca

Quanto as responsabilidades do nivel operacional, devemos distinguir pelo menos os seguintes papéis funcionais de

confianga:
1. Gerente de seguranga:
* Responsavel por implementar e assegurar a aplicacdo da politica de seguranca.
e Gerencia os controles de acesso fisico aos equipamentos.
e Autorizado para conhecer os arquivos relacionados com a atividade da Autoridade de Arquivo.

¢ Analisa os registros de eventos para detectar incidéncias, anomalias e tentativas de comprometimento.
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2. Administrador da aplicagdo:
¢ Responsavel por implementar a politica de arquivo no nivel da aplicacdao sob sua responsabilidade.
e Supervisiona todas as funcdes e o desempenho da aplicagao.
3. Engenheiro de sistemas:
e Responsavel pela implementacdo, configuragdo e manutencao técnica dos equipamentos de informatica.
e Assegura a administragao técnica de sistemas e redes
4. Administrador funcional:
¢ Gerencia os perfis de usuarios para uma aplica¢cdo determinada.
5. Administrador de base de dados:

¢ Administra as bases de dados nas quais se baseiam as aplicacdes, com especial atencdo aos direitos de

acesso.
6. Agente de servico de arquivo eletronico:

¢ Opera as aplicacdes dentro do ambito de suas atribuicdes.
CombinacgGes de cargos proibidas:

e Gerente de seguranca e engenheiro de sistemas

e Operador avaliador e qualquer outro cargo

¢ Engenheiro de sistemas e operador

5.2. Identificagao, autenticacgao, integridade

Controle de acesso e autenticagcao de usuarios

Uma vez que um usuario tenha sido identificado e autenticado, é fundamental estabelecer um sistema de controle de
acesso que limite seu acesso aos recursos e dados com base em seus direitos e permissdes. Este sistema deve ser baseado
em um diretdrio centralizado que armazene informagdes atualizadas sobre todos os usudrios e seus respectivos direitos.

O diretdrio deve ser atualizado periodicamente para refletir qualquer mudanga nas permissdes ou fungdes dos usudrios.

Para garantir a seguranca e a confiabilidade do acesso aos sistemas de arquivo, é essencial implementar mecanismos de
autenticac¢do robustos que permitam verificar com precisdo a identidade dos usuarios. Embora uma senha simples possa
ser suficiente para consultas bdsicas no sistema, para acessos mais sensiveis, como os relacionados a administragao,

devem ser empregados métodos de autenticagdo mais robustos, como o uso de certificados eletronicos.

Controle de acesso a arquivos confidenciais
No caso de arquivos confidenciais, o controle de acesso deve ser gerenciado exclusivamente pelo servico de arquivo
eletronico, restringindo o acesso apenas as pessoas autorizadas. O servico de arquivo deve implementar

mecanismos que permitam auditar e rastrear o acesso a esses arquivos sensiveis.
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Verificagao da integridade dos arquivos custodiados

A verificagdo da integridade dos arquivos custodiados deve ser realizada em multiplas etapas do processo de
arquivamento:

¢ Nivel de transferéncia: O servico de arquivos deve verificar a integridade dos arquivos durante a transferéncia

inicial para garantir que ndo tenham sido alterados durante o processo de transmissao.

¢ Ciclo de vida do arquivo: A verificacdo da integridade deve ser possivel a qualquer momento durante o ciclo
de vida do arquivo, independentemente de possiveis migra¢des ou consultas por parte dos usuarios. Para
arquivos fisicos, podem ser realizadas verificacdes periddicas por amostragem através da impressdao dos

documentos e comparagdo com cépias de referéncia.

Implementacao de sistemas de verificagdo de integridade

A selecdo e aplicacdo de sistemas de verificagdo de integridade devem considerar os seguintes aspectos:

¢ Tipo de arquivo: Os métodos de verificacdo devem se adaptar ao tipo de arquivo (fisico, digital, etc.) e as

caracteristicas especificas do formato.

¢ Nivel de risco: O nivel de risco associado ao arquivo deve determinar a frequéncia e o rigor das verificacdes de

integridade.

¢ Recursos disponiveis: A implementag¢do de sistemas de verificagao deve considerar os recursos técnicos e

humanos disponiveis.

5.3. Rastreabilidade

Para compor um conjunto de dados suficiente e coerente em termos de rastreabilidade, é necessdrio realizar e

validar as seguintes operac¢0es antes de iniciar qualquer servico de arquivo eletronico:
1. Identificacdo dos eventos a registrar

O primeiro passo consiste em identificar os diferentes tipos de eventos que serao registrados no sistema de arquivo
eletronico. Isso inclui eventos relacionados a criagdo, modificacdo, exclusdo, acesso e transferéncia de arquivos,

assim como eventos relacionados a configuracdo e manutencao do sistema.
2. Defini¢do de informacdo registrada

Para cada tipo de evento identificado, deve-se definir as informag¢des que serdo registradas. Essas informacgdes

devem ser suficientes para permitir a rastreabilidade completa das a¢des realizadas dentro do sistema.
3. NotificacGes de eventos

Deve-se determinar se o administrador de eventos deve ser notificado sobre a gravacdao de um evento, e em que
termos. Isso dependerd do tipo de evento e do seu potencial impacto na seguranga ou no funcionamento do

sistema.
4. Frequéncia de processamento dos registros

Deve-se definir uma frequéncia minima para o processamento dos registros de eventos. Isso garantird que os registros

sejam processados de maneira oportuna e que a informacao esteja disponivel para sua analise em caso de necessidade.
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5. Retencao de registros

Deve-se estabelecer um periodo de retencdo para os registros de eventos. Esse periodo deve ser suficientemente
longo para permitir a investigacao de incidentes de seguran¢a ou problemas de funcionamento, mas nao deve ser

excessivo para evitar o acimulo de dados desnecessarios.
6. Seguranca dos registros

Devem ser verificados os dispositivos de seguranca implementados para proteger os registros de eventos. Isso inclui

medidas de controle de acesso, protecdo contra intrusdes e copias de seguranga.

7. Procedimento de armazenamento de registros

Deve-se consultar o procedimento estabelecido para o armazenamento dos registros de eventos. Isso garantira que

os registros sejam armazenados de maneira segura e que estejam acessiveis para consulta e analise.
8. Carimbo de tempo

Com o objetivo de garantir a integridade do carimbo de data/hora realizado pelo servico, este se baseard em um
processo de acordo com o estado da técnica. Atualmente, o RFC 3161 fornece uma referéncia para a implementacao
de carimbos de tempo confidveis. Além disso, recomenda-se utilizar pelo menos duas fontes de tempo separadas
para registrar as diferentes operacdes realizadas. Isso ajudara a prevenir a manipulacdo do carimbo de data/hora e a
garantir a confiabilidade dos registros de eventos.

5.4. Plano de continuidade de negécios

Cada componente da Autoridade de Arquivo deve ter um plano de continuidade de negdcios para cumprir com os
requisitos de disponibilidade das diversas funcGes do processo de arquivo, o qual deve ser testado pelo menos uma

vez ao ano.

Portanto, cada entidade que opera um componente da Autoridade de Arquivos deve implementar procedimentos e
meios para informar e gerenciar incidentes, em particular por meio da conscientizagdo e capacita¢do de seu pessoal

e mediante a analise dos diversos registros de eventos.

Capitulo 6. Conclusao

A incorporagdo da abordagem de sustentabilidade no ambito arquivistico ndo se limita a mera implementacdo de
um novo sistema, mas exige uma profunda reestruturagdo e reorienta¢cdo da organizacdo sob uma perspectiva
holistica. Essa abordagem implica uma transformacdao multifacetada que abrange diversos aspectos, desde os

orcamentdrios e organizacionais até os profissionais, técnicos e culturais.

Embora ndo se trate de uma revolugdo radical, mas de uma evolugdo gradual, o processo de adog¢do da
sustentabilidade pode apresentar desafios consideradveis, especialmente dependendo do grau de maturidade da
organizagdo. No entanto, é importante destacar que ndo se parte do zero, pois existem praticas e metodologias
reconhecidas que podem ser adaptadas ao contexto arquivistico. Os fundamentos do arquivo, a gestao de riscos e as

boas praticas de Tl, por exemplo, podem ser perfeitamente integrados a abordagem de sustentabilidade.
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A existéncia de normas e guias sobre o tema também contribui para oferecer maior clareza e seguranca as
organizacdes em seu processo de transicdo. No entanto, é crucial reconhecer que, para alcancar uma verdadeira
transformacdo rumo a sustentabilidade, é necessdrio que tanto os arquivistas quanto os profissionais de TI
adquiram novas habilidades e competéncias Embora os planos de formagao sejam essenciais, é necessario ir além e
repensar os programas educativos para preparar as novas geracdes de profissionais a enfrentar os desafios da
sustentabilidade no ambito arquivistico.

Em definitivo, a incorporacdo da abordagem de sustentabilidade na organizacdo arquivistica requer um
compromisso profundo e continuo por parte de todos os atores envolvidos. Embora o caminho possa ser desafiador,

os beneficios a longo prazo sdo significativos, tanto para a prdpria organizagdo quanto para o meio ambiente e a

sociedade como um todo.
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